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Risk- och sarbarhetsanalys for ar 2022

Forord

De senaste dren har préglats av handelser pa den internationella savil som den
nationella arenan som har aktualiserat risker mot samhallets funktionalitet.
Coronapandemin har medfort en omfattande paverkan pa samhaéllen virlden
over, med begransningar i rorligheten av personer, varor och tjanster
internationellt som en foljd. Pa senare tid har det sdkerhetspolitiska laget i
Europa forsamrats, med kriget i Ukraina som ett aktuellt exempel dir angrepp
mot samhallsviktig infrastruktur forekommer.

Utover ovan namnda exempel sker utveckling inom ménga omraden som
paverkar den svenska elforsorjningen. Den stiandigt pagaende teknik- och
samhallsutvecklingen skapar nya mgjligheter men kan ge upphov till nya
beroenden och sérbarheter, och ar darfor viktig att analysera ur ett
riskperspektiv. Klimatforandringar, 6kad elektrifiering i samhallet, pagaende
och kommande férindringar avseende den gemensamma europeiska
elmarknaden samt allt snabbare elhandel med kortare tidsramar skapar en
komplex framtidsbild inom elférsérjningen.

Svenska kraftnét har i uppdrag att vartannat ar redovisa en risk- och
sarbarhetsanalys. Arbetet med denna gors med ett mycket brett perspektiv och
syftar till att 6ka medvetenheten och kunskapen om den méngfald av hot,
risker och sarbarheter som foreligger inom elférsérjningen. Foreliggande
rapport utgor en del i arbetet att forstarka formagan att forebygga, motsta och
hantera storningar inom elforsorjningen som kan medfora svéra pafrestningar
pé samhallet.

Lotta Medelius-Bredhe
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1 En robust elforsorjning

Elforsorjningen dr en nationellt samhallsviktig verksamhet och en
forutsattning for samhdllets funktionalitet. Darfor ska de mest nédviandiga
funktionerna inom elforsorjningen kunna uppritthéllas vid svara pafrestningar
i fredstid, men dven vid h6jd beredskap och krig.

Arets rapport har fortsatt fokus pa den samhillsviktiga verksamheten inom
elforsorjningen, sarskilt med avseende pa for systemdriften viktiga resurser ur
ett krisberedskaps- och totalférsvarsperspektiv.

Coronapandemin, den
sakerhetspolitiska utvecklingen i

Svenska kraftnat analyserar hot Europa och kriget i Ukraina har
Oc}i rlﬁk.er'lnom myndigheten och ytterligare tydliggjort behovet av att
elforsorjningen. sikerstilla den samhillsviktiga

. .. . verksamheten, dven vid svara
Svenska kraftnat upprattar en risk-

och sérbarhetsanalys enligt pafrestningar.

f6rord'ning om statliga I rapporten ingér dven beskrivningar av
myndigheters beredskap samt potentiella riskkallor inom
elberedskapslagen. elforsorjningen, vilket utgor en grund

for den 6vergripande riskbilden samt
overgripande bedémningar av
férmagan inom elférsérjningen.

2 Samhallsviktig verksamhet av
nationell betydelse

I detta kapitel redogors pa ett 6vergripande och négot forenklat sitt for den

samhallsviktiga verksamhet inom elforsorjningen som behovs for att kunna

upprétthalla en fungerande elférsorjning vid normalfall, men dven vid svéra
pafrestningar.

Elforsorjningen dr en av de samhallsviktiga verksamheter som ar helt
avgorande for samhaéllets funktionalitet. Inom elférsorjningen finns aktorer
som producerar, distribuerar och handlar med el. Ett omfattande elavbrott
paverkar bland annat elektroniska kommunikationer, transporter,
kommunalteknisk forsorjning, vard- och omsorg, 6vrig energiforsorjning och
finansiella tjanster. Det finns vissa samhaéllsviktiga verksamheter som
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omedelbart avstannar vid ett elavbrott om de saknar egen reservkraft. Ett
omfattande, ldngvarigt elavbrott kan fa konsekvenser for flera samhallsviktiga
verksambheter.

Den samhallsviktiga verksamheten

bedoms omfatta sddana operativa och Med samhallsviktig verksamhet
strategiska funktioner som avses verksambhet, tjanst eller
sikerstiller bade transmission, infrastruktur som uppratthéller
distribution, produktion och handel eller sakerstaller

av el, bade i normalfall men dven vid samhallsfunktioner som &r
storningar och krissituationer. Vid nodvandiga for samhallets
allvarliga storningar inom grundlaggande behov, virden
elforsorjningen behovs dartill en eller sakerhet.

formaéga till operativ felavhjilpning
samt krisledning (inklusive lagesbild,
kriskommunikation, samverkan med
ovriga aktorer mm.).

Efter ett eventuellt intraffat nitsammanbrott dr ocksa formagan till aterstart av
kraftsystemet av yttersta vikt.

For att uppratthalla funktionaliteten inom elférsorjningen finns ett kritiskt
beroende av teknisk infrastruktur, inklusive IT-infrastruktur, som mojliggor
den samhillsviktiga verksamheten och darmed utgor en viktig utgangspunkt
for riskanalysen.

2.1 Om kraftsystemet

Kraftsystemets syfte ar att 6verfora el fran producenter till elanviandare pa ett
driftsikert sitt. Overforing och distribution av el kan endast goras nir
produktion, nit och férbrukning samverkar driftssakert, dar Svenska kraftnat
som systemoperator for overforingssystemet for el har ett Overgripande ansvar.

Svenska kraftnit ansvarar for den kortsiktiga effektbalansen samt att
kraftsystemet kan hantera storningar och snabbt aterstillas till normaldrift.
Balans mellan produktion och férbrukning av el ar en forutsattning for att
kraftsystemet ska fungera driftsidkert och for att slutkunden ska fa sin el
levererad.
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Leveranssakerhet

Tillracklighet “ Driftsakerhet
AL A
r N r N\

Funktionskrav och organisation

Observerbarhet Styrbarhet

Produktions- Efterfrage- Kapacitet i Kapacitet i
kapacitet flexibilitet overforings- distributions-

systemet systemet

Driftsékerhetsgranser

Figur 1. Modell for leveranssakerhet

Vid beskrivningar av samhallsviktig verksamhet inom elférsorjningen bor
noteras att det finns ett 6msesidigt beroende mellan elsektorns aktorer. Den
overliggande nivan (transmissionsnéatet) ar en forutsattning for de
underliggande nivéernas (region- och lokalnat) funktionalitet — for att kunna
overfora elen 6ver langre strackor. Svenska kraftnit ar i sin tur beroende av
andra elaktorer for att sakerstilla samhallsviktig verksamhet som Svenska
kraftnét som systemansvarig for 6verforingssystemet for el ansvarar for (till
exempel frekvensreglering).

Det svenska kraftsystemet ar bade tekniskt men dven marknadsmassigt
sammankopplat med de nordiska ldnderna inom samma synkronomrade, som i
sin tur 4r sammankopplat med de kontinentaleuropeiska kraftsystemen. Pa
samma satt som den overliggande nivan och de underliggande nivierna ar
beroende av varandra, sd kan det svenska kraftsystemet paverkas av risker och
sarbarheter som finns i vara grannldnder. Ur ett risk- och sarbarhetsperspektiv
ar det darfor viktigt att i analysen beakta hela det nordiska synkronomradet.

Kraftsystemet kommer att integreras allt mer med nya ledningar och
marknadslésningar, dir ett exempel pa det senare ar det gemensamma
nordiska samarbetsprojektet Nordic Balancing Model (NBM), som syftar till att
reglera obalanser i varje enskilt elomrade istillet for synkronomradet som
helhet. NBM arbetar ocksa med att forkorta avrakningsperioden for obalanser
fran 60 minuter till 15 minuter vilket kommer att innebara betydligt fler
handelsperioder under dygnet. Detta kommer att medfora ett 6kat
informationsfléde och behov av nya robusta tekniska verktyg och system som
kraver en okad digitalisering.
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2.2 Overforing av el (transmission)

Svenska kraftnit, systemoperator for 6verforingssystemet for el, dger och
forvaltar det svenska transmissionsnitet, som bestar av ledningar och stationer
over hela landet. Transmissionsnatet omfattar cirka 17 000 km kraftledningar,
drygt 200 transformator- och kopplingsstationer samt utlandsférbindelser med
béde vixel- och likstrom. Genom transmissionsnitet 6verfors eleffekt fran
produktionsanldggningar, s som bl.a. vattenkraft och vindkraft, for
elforbrukning pa de lagre distributionsnivaerna. Det svenska kraftsystemet
binds samman med ett flertal utlandsforbindelser mot andra nordiska lander

och HVDC-kopplingar till Tyskland, Polen och Litauen.

2.3 Distribution av el (region- och lokalnat)

Elen distribueras av natagare pa region- och lokalnétsniva vidare till
slutanviandare. Regionniten omfattar ca 31 000 km och lokalniten ca 518 000
km med ett stort antal stationer, utspridda 6ver landet. I Sverige finns idag
cirka 170 elnitsforetag som dger och driver lokal- och regionnit. Av dessa ar

129 kommunalt 4gda bolag.

2.4 Produktion av el

Den dominerade dgaren av svensk elproduktion ar staten via heldgda
Vattenfall. Nist storsta dgaren ar Fortum, med finska staten som

Elproducenternas skyldighet att
producera el bygger pa avtal med
kunder, och ar darmed inget
offentligrattsligt krav, utan ett
civilrattsligt atagande.

Vid krig, eller genom sarskilt
regeringsbeslut, far Svenska
kraftnat ett mandat att planera,
leda och samordna elf6rsorjningens
resurser, for att tillsammans med
ovriga totalférsvarsmyndigheter
tillgodose samhillets behov av
elkraft.

majoritetsigare. Den tredje storsta
agaren ar Sveriges kommuner.
Exempel pa kraftslag ar vattenkraft
(ca 46 % av den totala svenska
elproduktionen), kirnkraft (ca 30 %),
vindkraft (ca 17 %) och kraftviarme
(ca 8 %). Storre
vattenkraftsanlaggningar finns i
norra och mellersta Sverige
(elomréde Luled SE1 och Sundsvall
SE2). Kiarnkraftsanldggningarna
finns i elomrade SE3 (elomrade
Stockholm). Vindkraftsproduktionen
finns i alla elomraden (dock ar
installerad effekt av vindkraft
dominerande i SE2 och SE3) medan
kraftvirme ar dominerande i SE3.
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Vattenkraften ar, inte minst med dess reglerkraftférméaga, mycket viktig for
kraftsystemets leveranssikerhet.

Karnkraft, vattenkraft och biobaserad kraftvirme bidrar med fossilfri
elproduktion som ocksé dr synkronansluten till nétet. Synkront ansluten
produktion bidrar med rotationsenergi och formégan att reglera den reaktiva
effekten i kraftsystemet, till skillnad fran dagens effektelektronikanslutna
kraftslag som vind- och solkraft. Vidare tillfor kdrnkraften aven reaktiv effekt,
som bidrar till spanningsstabliteten.

2.5 Elmarknad

Elmarknaden kan beskrivas utifran tva huvudsakliga verksamheter: elhandel
och balansmarknad.

2.5.1 Handel av el

Elmarknaden utgér ramen for elproducenternas operativa
produktionsplanering. Pa elhandelsplatser koper elhandelsbolag el fran
elproducenter och siljer den vidare till sina kunder. Aktorer pa
elhandelsplatser bestér séledes av elhandelsforetag, elproducenter, storre
elanviandare, elleverantorer och balansansvariga aktorer. Elmarknadsplatser
tillhandahéller bade dagen fore-marknaden och intradagmarknad.

2.5.2 Balansering

Péa reglerkraftmarknaden (RKM) avropar den systemansvariga for el
balansenergi bud (dvs. reglerkraft) som kan aktiveras inom 15 minuter for att
uppratthalla balans mellan produktion och forbrukning. RKM kommer att
genomga betydande forandringar under de kommande aren med NBM och
anslutning till europeiska plattformar (MARI, PICASSO — se dven Svenska
kraftnits Systemutvecklingsplan 2022-2031 for mer information).

2.6 Resurser for att hantera olika driftskeden och —
tillstand

For att sdkerstilla driftsikerheten i kraftsystemet och darmed forebygga och
hantera storningar inom elforsorjningen, ar det viktigt att det finns sarskilda
resurser att tillga. Nedan foljer en mycket 6vergripande beskrivning av exempel
pa sddana resurser, som till stor del 4r marknadsbaserade.

Notera att det 4ven finns andra verktyg, resurser och metoder for att sidkerstélla
kraftsystemets funktionalitet. Ett exempel dr automatisk frdnkoppling (AFK)
for systemskydd samt manuell forbrukningsfrankoppling (MFK) vid
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effektbristsituationer. Aven nodeffekt fran likstromsforbindelser (EPC) ir en
resurs for att uppratthélla frekvensstabiliteten.

2.6.1 Stodtjiinster, avhjilpande atgirder och strategiska reserver

Vissa elproducenter tillhandahaller upphandlade stodtjanster for att stétta och
stabilisera kraftsystemet. Det &r viktigt att det finns tillgdngliga marknadsbud
inom de prisomraden dar behov uppstar.

Om buden pa reglerkraftmarknaden inte racker till for att uppratthélla
effektbalansen aktiveras storningsreserven som kan startas vid svara
storningar inom elforsorjningen. Denna har diarigenom en avhjilpande effekt
att stabilisera frekvensen vid tillfallig eleffektbrist. I dag bestér
storningsreserven i huvudsak av gasturbiner, eftersom de kan startas mycket
snabbt och borja producera el.

Svenska kraftnat har enligt
elmarknadsdirektivet ett ansvar att
sakerstalla att det finns tillrackligt
med stodtjanster tillgangliga for att
uppréatthalla driftsdkerheten samt
hantera overtradelser.

Som systemansvarig for
overforingssystemet for el ska
Svenska kraftnat alltid sakerstalla
att kraftsystemet kan aterforas till
normaldrift inom 15 minuter efter
att ett enskilt fel intraffat.

For niarvarande ager staten genom
Svenska kraftnat aktiebolaget
Svenska Kraftnat Gasturbiner AB
(SvkGT), som utgor en majoritet av
storningsreserven.

Effektreserven ar en strategisk
reserv (s.k. kapacitetsmekanism),
som finns for att avhjilpa
effektbristsituationer under
vinterhalvaret. Effektreserven
aktiveras forst efter det att alla
kommersiella bud pa

reglerkraftmarknaden har avropats.

2.6.2 O-drift och dodniitstart

Vid omfattande storningar inom transmissionsnitet, och dven vid
natsammanbrott, ar formagan till geografiskt avgransad elforsorjning utan
elektrisk forbindelse med transmissionsnitet (dvs. 6-drift) mycket viktig for att
kunna upprétthélla den regionala respektive lokala elforsorjningen.

For att 6-drift ska fungera kravs forutom ansluten elproduktion (t.ex.
gasturbiner, dieselaggregat, kraftvirmeverk eller vattenkraftverk) bland annat
formaéga till frekvens- och spanningsreglering inom det berorda 6-natet. De
tekniska formagorna och forutsattningarna for drift av denna typ av delsystem
kan variera mellan olika regioner och kan kriva sarskilda forutsattningar (t.ex.
omkopplingar) i elnitet. En annan viktig forutsattning ar att det finns
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instruktioner och planer for 6-drift, fér de inblandade aktérerna inom
respektive omrade.

Vid ett nitsammanbrott behover kraftsystemet formaga att aterstarta systemet.
Detta gors genom att spanningssitta natet med produktionsanldggningar som
har férmagan att dédnétstarta (start av produktion mot spanningslost 6vre nét,
dvs. anslutande nit). For att dodnétstarta behovs en egen startformaga pa de
berérda produktionsanldggningarna (batterier, gasturbiner, dieselaggregat)
som klarar av att forsorja anlaggningens hjalpkraftsystem samt nodvandig
utrustning. Denna férméga behovs for att spanningssatta hjalpkraften for att
starta produktionsanldggningen som i sin tur spanningssatter nitet.

2.7 Utmaningar ur ett krisberedskapsperspektiv

I detta kapitel beskrivs ett urval av utmaningar ur ett krisberedskapsperspektiv,
kopplade till den samhaillsviktiga verksamheten inom elférsorjningen.

Det ar viktigt att vidmakthalla sddana anldggningar som tillhandahaller
nodvindiga resurser for systemdriften, for att uppratthalla leveranssikerheten
vid svéra pafrestningar. Den avreglerade elmarknadens aktorer ansvarar for
sina anlaggningar, men i nuliget finns det ingen aktor som har i uppdrag att ur
ett helhetsperspektiv sakerstilla tillrackliga produktionsresurser, aven vid
svara pafrestningar.

Det handlar i grund och botten om att hitta en balansging mellan enskilda
aktorers ansvar och l16nsamma affarsmodeller och den formaga som behovs pa
nationell niva for att uppratthalla samhallskritisk funktionalitet inom
elférsorjningen, dven vid svara pafrestningar. Fortsatt arbete, inte minst ur ett
elberedskaps,- krisberedskaps- och totalférsvarsperspektiv, behovs inom
omradet for att belysa problematiken och de olika vigval som finns — dven
utifran for elsektorns aktorer gillande lagstadgade krav. I detta ingar analys av
hur driftsdkerheten kan uppratthallas dven vid svéra pafrestningar inom
elforsorjningen om elmarknadens resurser inte finns tillgdngliga eller ar
tillrackliga.

2.7.1 Nedlidggning av viktiga produktionskillor

I Svenska kraftnits risk- och sarbarhetsanalys for ar 2020 uppmarksammades
problematiken med en trend avseende nedldaggning, minskad nybyggnation
eller omvandlande av kraftvirmeverk till enbart fjarrvarmeproduktion. Sddana
anlaggningar ar nodvandiga for 6-driftsformaga da de utgor en stor andel av
sadana elproduktionskillor som kan anvindas i 6-drift under 6vergang till ett
nytt energilandskap. Det finns begransade majligheter att anvinda fornybar
energi sasom vindkraft i 6-driftverksamhet, da vindkraften ar viaderberoende
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och inte en lika planerbar kraftkilla som t.ex. gasturbiner, vattenkraft och
kraftvarmeverk.

Kraftvirmeverken spelar ocksa en viktig roll for elforsorjningen i flera stader
under normal drift. Kraftvairmeproduktionen har darmed en avhjilpande effekt
pa kapacitetsfragan i tatorterna, och minskad produktion forsamrar
situationen ur ett effekttillracklighetsperspektiv. Kraftvirmen spelar dven en
viktig roll for leveranssidkerheten da den i regel producerar mycket el nar
behovet ar hogt. Notera att detta dock inte géller de allra kallaste dagarna da
varmeproduktionen behover 6ka pa bekostnad av elproduktionen.

Svenska kraftnét kan i normalfallet inte krava att elproducenter héller
olonsamma anliaggningar i drift eller att producenterna upprétthéller
verksamheten i syfte att sdkerstilla leveranssikerheten dven vid storstorning
samt hojd beredskap. Enligt forordning (2007:1119) med instruktion for
Affarsverket svenska kraftnit ar det dock myndighetens uppgift att vid krig
eller nir regeringen annars bestimmer planera, leda och samordna
elforsorjningens resurser. Det dr en nodvandig forutsattning att viktiga
resurser, som kraver langsiktig planering, sikerstills redan innan detta
regelverk trader i kraft. Det dr av yttersta vikt for systemdriften vid
nodsituationer och ateruppbyggnad, som har direkt baring pa elforsorjningens
elberedskap och Sveriges totalforsvarsformaga. Svenska kraftnét vill ater
uppmarksamma fragan om nedldggning av viktiga produktionsresurser, vilket
har en paverkan pa elberedskapsformégan vid svara pafrestningar.

3 Kritiska beroenden for
identifierad samhallsviktig
verksamhet

I detta kapitel redogors exempel pa kritiska beroenden som upprétthéller den
samhallsviktiga funktionaliteten inom elforsorjningen. Exemplen ar pa en
overgripande niva, och att mer detaljerade beskrivningar, inklusive acceptabla
avbrottstider for de kritiska beroendena, bor tas fram inom enskilda
organisationer som ansvarar for samhallsviktig verksamhet (t.ex. inom ramen
for verksamhetens kontinuitetshantering).

I kapitel 2 tas upp exempel pa sddana kritiska resurser som upprétthaller de
grundldggande tekniska forméagorna inom elférsorjningen. Det bor dven
noteras att elproduktionen har, utover vissa andra beroenden som berors i
detta kapitel, dven ett kritiskt beroende av produktionskallor/”bransle” kopplat
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till ett visst kraftslag (till exempel vatten for vattenkraften, uran for karnkraften
ete.).

Notera att vissa beroenden ar kritiska for den dagliga driften, emedan andra ar
kritiska for att kunna uppréatthalla verksamheten i en kris- eller krigssituation:

>

Teknisk infrastruktur — som kan delas in i elanldggningar samt IT-
infrastruktur som behovs for att exempelvis kunna styra och 6vervaka
elnitet och — produktionen.

= Utover elanldggningar finns dven andra viktiga lokaler, sdsom
kontrollrum for den operativa verksamheten men &ven ovriga
kontorsutrymmen. Tillgang till reservdriftstille som medger teknisk drift
om ordinarie driftsstille och IT- system faller bort.

Information - tillgang till ur ett riktighetsperspektiv ratt information, data
och planer (t.ex. kopplat till 6vervakning och styrning), samt kartunderlag
och vider — mm. prognoser. Teknisk dokumentation avseende
aktorsbundna kritiska forsorjningskedjor. Tillgéng till storningsinformation
och en aktuell och riktig lagesbild for att kunna hantera en
storningssituation.

Elektroniska kommunikationer.

Reservdelar och reparationsmateriel for felavhjalpning vid en storning
inklusive lager/depaer.

* Framkomlighet for transport av materiel och personal, till exempel vid
reparationsarbete.

* Omlastningsplatser for av/palastningar av tung materiel.

Personella resurser — funktioner med spetskompetens inom samhallsviktig
verksamhet inom elférsorjningen. Aven externa entreprenérer, leverantorer
och tekniker kan vara ett kritiskt beroende.

Samverkan med andra foretag inom elforsorjningen, till exempel for att
kunna kalla faltpersonal fran andra foretag till reparationsarbete. Stod fran
aktorer i samhallet, till exempel raddningstjanst, polis, Forsvarsmakten och
frivilligorganisationer.

Beredskapsorganisation, dvs. en fungerande kris- och
krigsorganisation/storstérningsorganisation.
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4 Identifierade och analyserade hot
och risker

I detta kapitel sammanfattas den 6vergripande riskbild inom elforsorjningen,
som baseras pa identifierade riskkéllor — ett arbete som genomférts inom 2022
ars risk- och sarbarhetsanalys for elforsorjningen. Syftet ar att illustrera det
breda spektrum av potentiella risker, hot och sdrbarheter inom elférsorjningen
som kan fi en paverkan pa samhillets funktionalitet, och som aktérer inom
elforsorjningen behover forhalla sig till. Den 6vergripande riskbilden beskrivs i
form av utmaningar eller riskkillor, till exempel oonskade hindelser, trender,
samhaillsutveckling som i sig sjdlvt eller i kombination har en inneboende
potential att utgora en risk.

Manga av riskkillorna i sammanstéllningen ar beskrivna utifran de kritiska
beroenden och den formaga som behover uppritthéllas inom elforsorjningen —
nagot, som utgor en viktig utgdngspunkt for denna riskidentifiering: vad ar det
som kan utmana eller hota den mest samhallskritiska funktionaliteten inom
elforsorjningen?

Riskbilden inte dr bunden till en viss aktor inom elférsorjningen och alla
elsektorns aktorer ar inte heller direkt berérda av alla riskkallor. Vissa
riskkéllor och utmaningar berér mest den nationella — 6verliggande — nivéan,
medan andra kan drabba elaktorer pa lagre distributionsnivaer, alternativt
produktion eller handel av el. Daremot reflekterar riskbilden det 6msesidiga
beroendet mellan 6verliggande och underliggande nit, elproduktion och -
forbrukning samt elmarknad (elhandel och reglermarknad).

Allriskperspektivet genomsyrar riskidentifieringen, dvs. den innehéller olika
typer av tankbara riskkéllor, bdde av antagonistisk och icke-antagonistisk
hirkomst. Aven risker och hot kopplat till grazon, h6jd beredskap och krig
beaktas.

Urvalet av riskkillor baseras inte pa statistik av intraffade handelser eftersom
ambitionen ar att fa en 6vergripande bild av det aktuella risklandskapet, och
aven inkludera risker, hot och sarbarheter som intréffar sallan, dvs. dar
statistiken eller trendanalyser avseende sannolikheten kan vara knapphiandiga.

Det gors inte nagon samlad analys av de ingdende riskkallorna utifran
sannolikhet och konsekvens, utan sammanstillningen syftar framst till att
illustrera bredden i riskbilden. Det beskrivs dock majliga konsekvenser av de
identifierade riskkillorna, samt exempel pa riskreducerande eller -mitigerande
atgiarder. Hur de faktiska konsekvenserna kan bli beror dels pa den enskilda

15 (38)



Risk- och sarbarhetsanalys for ar 2022

drabbade organisationens formaga att forebygga, motsta och hantera allvarliga
storningar, dels formégan i stort inom elforsorjningen och samhillet.

4.1 Beroringspunkter med Svenska kraftnats
oppna hotbild

Det bor noteras att hot- och risklandskapet inom elférsorjningen ar
foranderligt. De riskkillor som redogors for i sammanstéllningen aterspeglar
det som ar overblickbart eller tankbart i nulaget. Det ar darfor viktigt att
relatera till foreliggande forutsattningar i var omvérld for att férsta den kontext
som elforsorjningens aktorer verkar i, dar hot, risker och sarbarheter kan
uppsta.

I Svenska kraftnits 6ppna antagonistisk hotbild for 2021 gors en fordjupning i
den aktuella hotbilden, inklusive potentiella antagonister. Avseende aktuell
terrorhotbedomning gors foljande sammanfattande bedomning av hotets
karaktar:

“Det troligaste hotet fran terrorister eller kriminella for
elforsorjningen ar skador som en konsekvens av angrepp riktade
mot ett annat niarstdende mal, antingen fysiskt/geografiskt eller i
cyberrymden.”

Avseende potentiella mal inom elforsorjningen gors foljande bedomning;:

”Ma4l inom elforsorjningen for ett antagonistiskt angrepp kan
vara infrastruktur, IT-system, information (uppgifter) och
personal. Infrastruktur kan angripas fysiskt eller via IT-system,
t.ex. med en cyberattack.”

Avseende aktuell hotbedomning for elforsorjningen lyfts foljande sex omraden
inom vilka mest relevanta hot mot elforsorjningen har identifierats:

> Cyberhot

> Fysisk skadegorelse

> Informationsinsamling

> Uppkop av fastigheter och mark

> Leverantorskedjor och underentreprencrer

> Grazon och hot mot Sveriges totalférsvar
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Med anledning av hindelseutvecklingen i Ukraina gor Svenska kraftnéat
bedomningen att Sverige fortsatt befinner sig i en grazon och att den 6ppna
antagonistiska hotbilden fran november 2021 fortsatt ar applicerbar. Det finns
ett visst okat hot kopplat till cyberangrepp. Hotbilden kan dock fordndras
snabbt.

4.2 De overgripande riskkillorna

Nedan redovisas de 6vergripande riskkillorna (utan inboérdes rangordning).

Fortsatt integrering av det nationella elsystemet: 6kad
internationalisering

Okad internationalisering — dvs. att de europeiska (inkl. nordiska) elsystemen
integreras allt mer — f6ljer utvecklingen mot en gemensam europeisk
elmarknad med okad regional samordning och styrning.

Potentiella konsekvenser: Utover att
Exempel pa atgarder: en 6kad internationalisering och

integrering av de nationella
> Beakta aktuell hotbild i den

egna verksamhetens
sikerhetsarbete.

elsystemen okar redundansen i
systemet, kan det dven innebara
minskade mojligheter till for Sverige
anpassade losningar (inkl. IT och
kommunikationslosningar).

> Beakta dven andra
omviarldsfaktorer, till exempel
saddana som kan paverka
effekttillgdngen inom det
nordiska synkronomradet.

Detta kan i sin tur innebédra minskad
kontroll 6ver den information om
det svenska elsystemet som skickas
till utlandet for att fullgora de
europeiska samarbetsavtalen (bl.a.
till ENTSO-e) samt mindre inflytande Gver strategier avseende det nationella
elsystemet.

En sddan utveckling kan innebira utmaningar ur flera perspektiv. Pa grund av
en 6kad sammankoppling av olika nationella elsystem kan flera linder
péaverkas av en handelse som har sitt ursprung i ett enskilt land/en enskild
region. Detta kan dven rora sig om situationer dar ett anstringt
forsorjningslage paverkar flertalet lander samtidigt.

Det nationella handlingsutrymmet kan dven paverkas i den beméirkelsen att det
kan bli svarare att sdkerstélla sddana nationella 16sningar som enbart ar
avsedda for att hantera olika typer av driftsituationer inom den inhemska
elforsorjningen. Exempelvis behover medlemsstater i EU folja EU:s
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elmarknadsforordning for att fa infora eller forlanga en kapacitetsmekanism
(strategisk reserv). Utvecklingen mot en skarpare reglering kring nationella
kapacitetsmekanismer bedoms kunna leda till stérre importberoende nér den
egna effekten inte ar tillracklig. En sddan situation skulle kunna bli utmanande
om utlandsforbindelser inte fungerar eller ar i bruk, eller om
importmojligheterna drastiskt minskar (t.ex. pga. effektbristsituationer i
exporterande lander).

Fortsatt decentralisering av det nationella elsystemet

Utvecklingen mot ett mer decentraliserat nationellt elsystem - vilket ar viktigt
for att klara av energiomstillningen - genom en mer distribuerad produktion
och lagerhallning gor kunderna till mer aktiva aktorer i systemet. Kraftsystemet
blir dirmed mer komplext med en stor mangd produkter, tjanster,
marknadslosningar och aktérer som behover samverka.

Potentiella konsekvenser: fler system

och enheter ska kunna fjarrstyras

eller fjarravlasas, vilket gor att de Exempel pa dtgirder:
kan exponeras for intrdng da de
kopplas upp mot internet. Flera i 5
utplacerade métenheter kan ocksa avveckling av storre

innebéra 6kad fysisk sarbarhet pI‘OdUkt.lonsanla.ggomngar pa
lokalt den nationella nivan.

> Hantera problematiken med

> Beakta eventuell risk for
exponering av lokala system
och enheter for intrang.

Vidare kan en omfattande
decentralisering medfora att storre
produktionsanlaggningar blir
olonsamma och avvecklas. Om detta
sker under en relativt kort tidsrymd
och utan att formégan ersitts, kan konsekvenser uppsta da sddana
anlaggningar ar grundlaggande for driften av elsystemet med avseende pa
stabiliteten och spanningshéllning (jfr riskkalla: “Otillrdcklig kapacitet
avseende bade ndtkapacitet och effekt”).

Optimering av kritisk verksamhet inom elforsorjningen: minskad
redundans avseende kritiska funktioner

Teknikutvecklingen och digitaliseringen medfor 6kad automatisering av
arbetsuppgifter, vilket stéller krav pa ny kompetens. Samtidigt riskerar
kunskapen om viktiga system - bade avseende IT och tekniska system - att
minska hos (drift) personalen nir automatiserade 16sningar/Al ersatter
ordinarie personal.
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Utvecklingen under de senaste artiondena har dessutom medfort en generell
trend att redundans avseende kritiska funktioner minskar, t.ex. inom
underhallsverksamheten.

I samband med ny- och ombyggnationer av elanldggningar avlagsnas ofta
funktioner for lokal styrformaga av aggregat. I allt hogre utstrackning forlitar
sig aktorer inom elforsorjningen pa att kunna fjarrstyra anldggningar fran en
driftcentral. Det innebér en 6kad sarbarhet for stérningar i den centrala
styrningen, som exempelvis fel i IT-nitet. Den pagaende teknikutvecklingen
och vissa marknadskrav innebar dven att dnnu fler funktioner som fjarrstyrs
centralt for kraftsystemet kan och kommer att automatiseras ytterligare.

Potentiella konsekvenser: den dagliga anvandningen av digitala hjalpsystem
och en samtidig kompetensforlust via pensionsavgangar av dem som kan de
robusta, manuella hjalpsystemen, okar risken for storningar i verksamheten
om de automatiserade 16sningarna slutar fungera och behover ersittas av
manuell hantering. Detta medfor i sin tur svarigheter att kunna felavhjilpa och
reparera.

En sddan situation kan bli mycket allvarlig vid omfattande stérningar, inte
minst om verksamheten ar kritiskt beroende av externa leverantorer och
entreprenorer for manuell hantering, d& externa resurser inte nédvandigtvis ar
tillgdngliga i samma omfattning som under normala forhallanden.

Vid omfattande storningar kan en minskning av personalgrupper ocksa
medfora svarigheter kring ldngvarig bemanning av elanldggningar.

Exempel pa atgarder:

> Genom kontinuitetshantering: sakerstall ratt dimensionerad
bemanning i de kritiska funktionerna, dven utifran situationer
som kan innebédra svara pafrestningar.

> Sakerstill ratt kompetens och kunskap, aven om de aldre,
manuella driftsystemen (galler aven dokumentation om manuell
drift for att sdkerstilla kompetensoverforing fran de som har
kunskapen).

> Overvig huruvida olika digitaliserings-, fjarrstyrnings- och
automatiseringsinitiativ alltid ar l1ampliga ur en sikerhets- och
robusthetssynpunkt.
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Optimering av kritisk verksamhet inom elforsorjningen:
outsourcing av kritiska verksamheter

Med outsourcing (utkontraktering) avses att externa utférare anlitas for att
tillhandahélla produkter eller tjainster inom den egna organisationen — &ven
avseende samhillsviktig infrastruktur sdsom komponenter, anldggningsdelar
etc.

Orsaker till outsourcing handlar om att effektivisera och optimera den egna
verksambheten, eller att den egna verksamheten inte besitter all den
specialistkompetens som kan behovas for att utfora arbetet.

Potentiella konsekvenser: om verksamhetsutovaren inte vidtagit forebyggande
atgdrder for att sdkerstilla en robust formaga nar externa utforare anlitas, kan
detta medfora allvarliga brister i verksamhetskritiska leveranser (vid ev. brister
eller oforméga hos extern utforare att leverera enligt uppdrag pa en fullgod
niva).

Omfattande storningar kan paverka externa utforares formaga att tillgodose
verksamhetskritiska leveranser till bestéllaren.

Exempelvis kan en pandemi eller motsvarande handelseutveckling innebara
stingda landsgranser, vilket kan paverka kritiska varu- och tjanstefloden och
tillgang till utlindska tekniker och experter vid underhall och felavhjalpning.

Exempel pa atgarder:

Analysera och ta stéllning till huruvida utkontraktering ar lampligt ur
sidkerhets- och beredskapsperspektiv, bland annat genom att:

> Faststilla acceptabla avbrottstider for kritiska leveranser.

> Gora en riskbedomning utifran leveransens tidskritiskhet avseende
geografiskt avstand till leverantéren samt geo- och
siakerhetspolitiska aspekter vid utkontraktering utomlands.

> Overviga "second source supplier" for verksamhetskritiska
processer/tjanster.

Vid anlitande av eventuella underleverantorer bor huvudleverantoren
gora motsvarande riskanalyser pa underleverantorens formaga.
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Optimering av kritisk verksamhet inom elforsorjningen: bristande
sikerhet i IT-leverantorskedjor

Kan harledas till:

> Bristfillig kravstillning avseende sidkerhet (security) vad giller hantering av
kritisk utrustning (fysisk- eller mjukvara) hos leverantérer, dven sddana
som ar baserade utomlands.

> Snabba och kostnadseffektiva processer har foretrade — “supply chain
security” riskerar att prioriteras ned.

> Bristfillig forméaga och strategier gillande hur assurans i hardvaror och
mjukvaror kan verifieras.

Utkontraktering av IT eller anvindning av molntjanster innebar ofta att
leverantoren placerar olika kunders system och information i samma fysiska
datorsystem. Syftet med molntjanster kan vara att 6ka redundansen i
verksamhetens informationslagring, men anviandandet av molntjanster kan
ocksa medfora en 6kad risk
eftersom en storning i en kunds

Exempel pa atgarder: system kan orsaka storningar
5 eller avbrott hos flera andra

> Oka sdkerhetskraven nir det giller kunders system. Hamnar en
leverantorskedjor av mjukvara och stor mangd skyddsvird
hérdvara. information hos en enskild

leverantor riskerar denne
dessutom att bli ett attraktivt
mal for bland annat andra
landers
underrattelseinhdmtning.

> GoOr en noggrann avdomning av
vilka leverantorer som kan vara
lampliga att anlita samt en
bedomning av hur tillgang till
kritiska IT-miljoer mojliggors.
Ur ett sdkerhetsperspektiv kan
det ocksa vara en utmaning att
kontrollera alla leverantorsled
avseende sadana IT-tjanster
som upphandlas centralt for
t.ex. alla transmissionsnatagare
pa EU-niva.

> Lings med leverantorskedjan —
minska mojligheten att identifiera
vad en viss utrustning ska anvandas
till och var (exempelvis i en for
elforsorjningen kritisk verksamhet
eller anlaggning).

Detta giller aven
ledningsstrukturer och dgarférhallanden hos berérda underleverantérer som
verkar pa en global marknad.
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Potentiella konsekvenser: en antagonistisk kan hitta ett insteg i en svagt
skyddad leverantorskedja. Ju lingre leverantorskedja, desto fler potentiella
angreppspunkter finns for angriparen. En antagonist kan ocks4, i syfte att
komma at verksamheten, bli en leverantor av kritisk utrustning eller tjanster
(jfr aven riskkélla: "Spionage och olovlig underrdttelseinhdmitning”).

Optimering av kritisk verksamhet inom elforsorjningen: bristfilliga
upphandlingar avseende sikra tjinster och produkter inom IT/OT

Det finns ett flertal faktorer som kan leda till bristfalliga upphandlingar inom
IT/OT (operativ teknik)- omradet, exempelvis:

> Bristande rutiner vid upphandling.

> Avsaknad av medveten avvagning mellan funktionalitet och sakerhet.
> Pressade projekt som skall leverera per visst datum.

> Lagt fokus pa sidkerhet i kravstillning.

Potentiella konsekvenser: att elfoérsorjningens aktérer upphandlar och
installerar undermalig mjukvara med sékerhetsbrister redan fran borjan som
sedan kommer att fortleva under relativt 1ang tid.

Exempel pa atgarder:

> Oka kompetens och krav vad giller kravstillning m.a.p. sikerhet i
upphandlande projekt.

> Oka kompetensen vad giller avtalsskrivning s att leverantdrer
implementerar en godtagbar sakerhetsniva.

> Stall saval specifika som allmédnna krav pa leverantorer och hardvara
vad galler sakerhet.

> Tydliggor och oka kraven och kontrollerna vad galler
leveransgodkannanden.

> Genomfor inte upphandlingar under orimlig tidspress.
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Cyberrisker och — hot: en allt starkare integration mellan IT och OT

En allt starkare integration mellan IT och OT inom elférsorjningen drivs av
behovet att utbyta data for att 6vervaka, styra och balansera ett effektivt,
tillforlitligt och driftsdkert kraftsystem med hjalp av algoritmer och IT-stod.

Det finns ett flertal bakomliggande faktorer, exempelvis:

> Forandrad produktionsmix och forbrukningsmoénster kommer att stilla
krav pa ny typ av IT-stod for att hantera komplexiteten i det framtida
kraftsystemet.

> Utvecklingen mot en realtidsmarknad som innebar allt snabbare
informationsutbyte inom elférsoérjningen.

> En onskan att optimera elférsérjningen av marknadsskal.

> Krav pa EU-anpassning och EU-samverkan, vilket kommer att innebéra
krav pa 6kad integration med aktorer pa elmarknaden.

Potentiella konsekvenser: ett storre antal integrationer och utbyten mellan OT
och andra miljoer 6kar angreppsytan mot OT-miljon for en angripare. En
angripare kan ocksa utnyttja en tat ssmmankoppling mellan datalager och OT-
miljo genom att forutspa hur automatiserade processer och algoritmer fungerar
i syfte att kunna stora dem.

Risken for stora konsekvenser som ett resultat av driftproblem eller misstag i
mer perifera IT-system kan komma att paverka den operativa driften. Ett
angrepp som utgar fran internet och far fotfaste i exempelvis kontors-IT-miljon
kan sprida sig till for elforsorjningen mer kritiska miljéer och system.

Antagonistens mal kan vara att hindra atkomst till alternativt skapa oreda eller
skada i viktiga IT-system (olovlig mandvrering, informationsbortfall) och
darigenom orsaka en allvarlig skada for verksamheten.

Malet kan dven vara ekonomiskt riktat vilket gor att utpressning kan
forekomma.
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Exempel pa atgarder:

> Utveckla IT-16sningar som klarar storningar och bortfall av kritiska
resurser, planera for alternativa l6sningar och genomfor
beredskapsovningar.

> Anskaffa och forvalta reservsystem for att hantera kritiska
funktioner samt planera for och utbilda IT-driften att hantera
situationer dar beslutsstodet kan vara bristfalligt.

> Skapa kompetens om hur datafloden kan integreras pa ett sdkert
satt.

> Minimera utbyten gentemot de kritiska delarna av OT/SCADA-
miljéerna som &r av yttersta vikt for elforsorjningen.

> Kontinuerligt granska och testa de integrationer som ar nodvandiga.

> Skapa mojligheter att 6vervaka automatiska processer och utbyten
av data sa att eventuell manipulation eller felaktigheter upptacks.

> Formulera strategier/principer for hur integrationer mellan IT och
OT utformas och hanteras. Visualisera vilka beroenden som finns
och vad som inte kan eller bor integreras.

Cyberrisker och — hot: 6kad komplexitet i IT-system och IT-tjéinster

Elforsorjningens aktorer anammar teknologier och tjanster (t.ex.
molnbaserade), som man inte alltid har kompetens eller méjlighet att
overblicka fullt ut. Okad komplexitet i IT-system och IT-tjinster som
understoder elforsorjningens operativa verksamhet pa olika sitt kan skapa
angreppsytor men ocksa beroenden som man inte dr medveten om forran
nédgot hiander. Dessa utmaningar kan forvarras vid eventuell underbemanning
och/eller kompetensbrist.

Komplexiteten i IT-system och IT-tjanster bedoms oka i takt med
teknologiutvecklingen i allmanhet: men ocksa i kombination med kommande
utmaningar som elférsorjningen behover 16sa (jfr riskkalla "En allt starkare
integration mellan IT och OT”).
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Potentiella konsekvenser: misstag, forbiseenden eller angrepp av tredje part
kan stora elforsorjningen. Verksamheten saknar full radighet 6ver resurser
man ar beroende av.

Exempel pa atgarder:

> Sakerstall formégan att granska mjuk- och hardvara. Att skapa en
gemensam bild av utmaningarna inom elforsorjningen och beakta
mojliga beroenden och risker i samrad med 6vriga viktiga aktorer.

Cyberrisker och — hot: bristfilligt siikerhetsskydd avseende IT-
miljoer (framst OT)

Brister i sikerhetsskyddet kan ge angripare atkomst till miljéer (framst OT)
som har ett undermaligt skydd.

Exempel pa potentiella orsaker till bristfélligt skydd (som kan férekomma i
varierande grad):

> Bristande sikerhetsmedvetenhet avseende aktuella hot och risker kopplat
tll IT.

> Svagt skalskydd pa platser dar kritisk IT-utrustning exponeras.
> Dalig styrning och uppfoljning avseende IT-sékerhet.

Potentiella konsekvenser: en
angripare kan hitta ett insteg i en

Exempel pa atgarder:
el IT-milj6 som bygger pa att den ar

> Sikerstall tillrickliga fysiskt skyddad men har ett
sikerhetskrav pa elanliggningar underdimensionerat IT-skydd ur ett
eller andra platser dir for sékerhetsperspgktiv. (Jfr dven
elférsorjningen viktig IT- riskkallorna: "Overlappande och
infrastruktur finns. divergerande bestammelser och

lagstadgade krav pa aktérer inom
elforsorjningen" samt "Omfattande

skador pa samhallsviktig infrastruktur").
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Spionage och olovlig underrittelseinhimtning

Genom infiltrering i sdkerhetskanslig verksamhet kan kénslig information om
en verksamhet samlas in, t.ex. genom insiders.

Underrattelseinhamtning kan ocksa ske genom informationsinsamling frén
oppna kallor, via affarskontakter eller sociala medier. Detta kan dven ske i hela
leverantorsledet. Ett annat hot dr att avlyssningsutrustning placeras i kritiska
komponenter som anvinds inom elforsorjningen. Detta kan exempelvis ske
genom att en kvalificerad angripare planterar avancerad skadlig kod i hardvara
hos leverantorer som sedan kops in och anvinds i samhallsviktiga IT-system,
exempelvis i SCADA-system.

En annan variant ar "strategiska uppkop”, dvs. att en frimmande makt, eller
personer med kopplingar till en frimmande makt, koper mark- eller
sjoomraden eller fastigheter nara till viktiga elanlaggningar, kritiska
kommunikationsnoder, eller broar och vigar i antagonistiskt syfte. Aven
utlindskt deldgande i foretag eller
strategiska investeringar (av

RRSpele i utlindska aktorer) i foretag kan

> Arbeta systematiskt med anvandas for att fa insyn och
sakerhetshojande atgirder majlighet att paverka hur en
utifrén aktuell hotbild och verksamhet bedrivs.

vidta sdkerhetshojande
atgarder. I detta ingar dven
aspekter kring upphandlingar
och outsourcing
(Putkontraktering”).

Potentiella konsekvenser: skyddsvird
information kan tillgdngliggoras for
obehoriga. Detta kan innebara skada
pa den enskilda verksamheten (dven
ekonomiska skador) eller landets

> Skapa medvetenhet om aktuell = elférsorjning, men dven pa Sveriges
hotbild hos anstillda och sakerhet. Underrattelseverksamhet
leverantorer. kan ocksé bedrivas i ett forberedande

syfte, dvs. som en forberedelse infor
en krigssituation.

Genom att fa obehorig dtkomst, kontroll eller insyn i samhallsviktig
infrastruktur kan en antagonist, forutom att kunna avlyssna, avsiktligen
forsoka skada infrastrukturen.

Omfattande skador pa samhillsviktig infrastruktur

Med samhillsviktig infrastruktur syftas till viktiga elanlaggningar och IT-
system, samt andra tekniska system inom transmission, distribution,
produktion och handel med el, natinfrastruktur (inkl. utlandsférbindelser)
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samt den infrastruktur som majliggor elektroniska kommunikationer (inkl.
driftkommunikationer och kommunikationer fér elhandel).

Omfattande skador kan harledas till olika orsaker. Forebyggande och
riskmitigerande atgirder kan delvis vara desamma, oavsett orsak. I vissa fall
styr dock hotet och riskens karaktér vilka typ av dtgarder som bedéms mest
effektfulla.

Skadorna delas upp i tva kategorier: extrema vdderhdndelser och
antagonistiska angrepp.

Extrema vaderhandelser

Extremt vader som slar ut kritisk funktionalitet eller skadar den
samhallsviktiga infrastrukturen inom elforsorjningen omfattar ett flertal yttre
héndelser.

Exempelvis kan det réra sig om:

> kraftig aska

> kraftiga vindar

> kraftig nederbord (vatten, sno, isstormar)

> hoga floden som leder till 6versvimningar

> extrem (langvarig) torka/viarmebolja som dven kan leda till skogsbrander
> ras och skred (erosion)

> laviner

> vulkanutbrott (som sprider vulkanisk aska)

> jordbavningar

> tromber, orkaner

> tsunamis

> cykloner

> rymdvader sdsom solstormar som kan orsaka koronamassutkastning

Notera att extrema viaderhandelser i de lander dar viktiga leverantorer kan vara
beldgna, kan paverka for elforsorjningen kritiska varu- och tjanstefloden. Detta
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kan i sin tur ha en negativ paverkan pa den egna verksamheten i sddana fall dar
den egna verksamheten ar kritiskt beroende av externa leverantorer.

Potentiella konsekvenser:

> En mycket h6g temperatur som héller i sig under flera dagar eller veckor,
kan leda till att 6verforingsformégan pa ledningar paverkas.

> En forh6jd temperatur pa det kylvatten som ar nédviandig for att kyla vissa
produktionskallor (till exempel inom karnkraften) kan forsamra
mojligheten att producera efterfragad effekt.

> Perioder med langvarig virme kan ockséa leda till brist pa fjarrkyla av
serverhallar.

> Vid stora regnmangder kan vattenfloden orsaka markforskjutningar och
kollaps av storre vattenkraftstationer/dammanliaggningar.

> Vid kraftig vind kan ledningsmaterial som stolpar och isolatorer skadas pa
flera viktiga 6verforingsforbindelser, vilket kan det orsaka
overforingsproblem.

> Geomagnetiska stormar kan dven medfora skador pa navigeringssystem,
satellitkommunikation (och darigenom péaverka tid och takt, IT-system
mm.).

Extremt vader, inklusive rymdvader, tar inte hiansyn till nationella granser.
Detta kan i vissa fall innebéra att storre regioner drabbas samtidigt (t.ex. inom
synkronomradet), vilket dven kan leda till minskad import/export.

Klimatforandringar kan innebara mer och fler extrema vaderrelaterade
fenomen pa sikt och kan darigenom komma att medfora risk for storningar i
elforsorjningen i framtiden. Exempelvis kan langvariga virmeboljor ha
péaverkan pa vattenkraften eller vindkraften och darigenom leda till
produktionsbortfall.
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Antagonistiska angrepp, stora olyckor och tekniska fel

Skador kan orsakas genom avsiktliga attentat (fysisk skadegorelse, sabotage,
cyberangrepp och krigshandlingar) mot samhallsviktig infrastruktur inom
elforsorjningen. Metoder och omfattningen kan variera, 4ven beroende pa hur
resursstark angriparen ar och vilka mal som angriparen har (se 4ven Svenska
kraftnits Oppna antagonistiska hotbild).

Skador pa viktig infrastruktur kan @ven orsakas av stora olyckor, t.ex.
dammbhaverier, brander, eller omfattande utslapp av farliga amnen som kan
hota nérliggande elanldggningar. Sddana olyckor kan dven intriffa i andra
samhallsviktiga sektorer, t.ex. inom transportsektorn.

En potentiell orsak till skador och haverier ar ocksa tekniska fel, dvs. att flera
olika fel i elnatet skapar problem ungefar samtidigt. Ibland leder ett problem
till ett annat, vilket kan ske mycket snabbt. Den tekniska utrustningen kan ha
svarigheter att detektera var felet har uppstatt och orsaken till felet (exempelvis
dolda fel sdsom felprogrammering). Det kan dven vara si att den tekniska
utrustningen har en felaktig instillning som orsakat en obefogad frankoppling.
(Jfr Energimyndigheten. 2020. Nationell riskberedskapsplan for Sveriges
elforsorjning).

Potentiella konsekvenser: om skadorna medfor att funktionaliteten i den
tekniska infrastrukturen inom elférsorjningen inte snabbt gar att aterstilla kan
detta leda till allvarliga konsekvenser. Skador kan ocksa uppsté inom saddana
sektorer som elforsorjningen ar beroende av, t.ex. inom telesektorn.

Omfattande utslapp av farliga amnen kan innebara langvarig sanering, och
darmed paverka framkomligheten till elanlaggningar om dessa ligger i det
drabbade omradet.

Aven eventuella brister i dimensionering av reparationsberedskapen (inklusive
materiella och personella resurser) kan paverka reparations- och
aterstillningstiden och ddrmed forlanga hantering av handelsen.
Framkomligheten omfattande vag-, och jirnvagsburna samt sjo- och
lufttransporter ar en viktig, tidssattande faktor vid reparationsinsatser.
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Omfattande, plotsligt personalbortfall i kritiska funktioner inom
elforsorjningen

Olika typer av orsaker kan leda till omfattande, pl6tsligt personalbortfall, om
verksamheten inte har tillracklig redundans i kritiska funktioner, exempelvis:

>

>

pandemier/epidemier

olyckor som drabbar personer i kritiska funktioner
terrorattentat

krigshandlingar

omfattande uppsagningar av kritisk personal vid arbetsvigran eller utbrett
missnoje vid arbetsplatsen

Potentiella konsekvenser: oforméga att resurssétta viktiga funktioner inom den
drabbade organisationen och dirigenom sikerstilla en fungerande
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elforsorjning. Hur allvarliga konsekvenserna kan bli, beror bland annat av
redundansen hos de kritiska funktionerna i forhallande till den intraffade
héndelsen (jfr dven riskkilla: "Minskad redundans avseende kritiska
Jfunktioner”).

Exempel pa atgarder:
Sakerstall redundansen hos de kritiska funktionerna bland annat genom:

> Framtagna kontinuitets- och beredskapsplaner for den egna
organisationen, aven vid hojd beredskap (exempelvis krigsplacering av
personal).

> Utbildning, kompetensoverforing och 6vning.
> Ratt dimensionerad bemanning av kritiska funktioner.

> Beakta beroendet av leverantor och entreprenorer.

Overlappande och divergerande bestimmelser och lagstadgade krav
pa aktorer inom elforsorjningen

Genom lagstiftning stills en rad krav pa elforsorjningens aktorer. Dessa utgar
inte alltid fran att sikerstélla den samhallsviktiga funktionaliteten hos
elforsorjningen, utan kraven kan, beroende pa syfte, divergera. En majlig
utmaning ar att krav som stélls av miljoskél kan motverka krav pé en séker,
robust och tillganglig elforsorjning.

Exempelvis kan kommande strangare miljokrav pa vattenkraften (enligt
miljobalken) medfora att vattenkraftanlaggningar laggs ner, vilket i
forlangningen innebar en minskning av synkront ansluten planerbar
elproduktion. Detta kan dven fa en paverkan pa reglerings-, 6-drifts- och
dodnatstartsforméagan.

Det forekommer dven prévningar dar bland annat lokala miljokrav stélls
gentemot nyetablering av elproduktion sdsom vindkraft.

Okande konkurrens om markomraden, i kombination med héjda miljokrav —
t.ex. vad giller artskyddet — kan medféra omfattande utmaningar med att
etablera nya ledningar. Dartill kan ldngdragna koncessionsprocesser for
ledningar och kablar gora att det tar 1ang tid att genomféra fornyelse och
forstarkande atgarder i kraftsystemet.
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Striangare nationella och europeiska miljokrav pa dldre oljeeldade anldaggningar
medfor att saidana anldggningar kan behova ldggas ner. Denna typ av
anldggningar kan fylla en viktig funktion for t.ex. nationell effekttillracklighet
vid anstringda situationer men dven for att uppratthélla lokal 6-driftsforméaga.

I viss utstrackning stills hogre sikerhetskrav i den svenska
sdakerhetsskyddslagstiftningen an i motsvarande lagstiftningar i andra lander.
Detta innebar vissa utmaningar i det internationella samarbetet, till exempel
vad giller utlimnande av viss information, kopplad till elf6rsérjningen, da
transparens och marknadsfragor kan vara prioriterade 6ver enskilda landers
sakerhetslagstiftningar.

Potentiella konsekvenser: den
samhallsviktiga verksamheten inom Exempel pa atgarder:
elforsorjningen och dess funktionalitet
kan inte alltid prioriteras vid
avvagningar gentemot andra intressen
som gor ansprak pa samma
markomraden.

> Uppmarksamma eventuella
utmaningar, kopplade till
lagefterlevnad gillande
elforsorjningen, for 6kad
harmonisering av lagstadgade

Det innebér att svara avvagningar krav pé den nationella nivén.

mellan olika krav och maélsattningar

behover goras av elforsorjningens

aktorer. Utan en samstimmighet i dessa

avvagningar riskerar robustheten i elforsorjningen som helhet att forsamras.

Differentierad informationshantering inom elféorsorjningen i stort

Elforsorjningens aktorer kan i vissa fall gora olika tolkningar av gillande
lagstiftning om vilken information som ar kinslig eller till och med
sakerhetsskyddsklassificerad. Detta kan till exempel gélla sadan
anlaggningsinformation, driftdata och driftdokumentation som utbyts l6pande
mellan elaktorer, bade nationellt men dven internationellt.

Elférsorjningens aktorer agerar inte heller alltid inom samma lagrum (da
elforsorjningen bestéar av bade myndigheter och foretag, bade nationella och
utldndska foretag och s vidare). Detta 6kar risken for olika tolkningar och
bedomningar som kan paverka informationssékerheten inom elforsorjningen.

Potentiella konsekvenser: om information fran olika verksamheter rgjs till
obehoriga kan detta fa betydelse for Sveriges sdkerhet. Om information
Kklassificeras onodigt hogt riskerar det resultera i en alltfor tungrodd hantering
av siakerhetsskyddsklassificerade uppgifter.
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Exempel pa atgarder:

> Det ar viktigt att elforsorjningens aktorer har en kontinuerlig dialog
och samsyn kring bedomningar av informationsresurser, i syfte att
bidra till enhetlig informationshantering inom elférsorjningen i stort.

Otillricklig kapacitet (avseende bade niitkapacitet och effekt)

Otillracklig natkapacitet kan bero pa att natstrukturen inte ar tillrackligt
utvecklad (utbyggd) eller tillrackligt robust for att mota utmaningar ur ett
leveransperspektiv bade idag men dven i framtiden.

Kapacitetsproblem kan ocksa bero pa att det inte finns tillrackligt med effekt
ddr behov uppstar. Det sistndmnda kan bero pé kapacitetsbrister i nitet men
dven att den elproduktion som finns inte moter 6kade krav fran foérbrukarsidan
— t.ex. genom okad elektrifiering i samhallet — i kombination med 6kad andel
icke-planerbar elproduktion, t.ex. vidderberoende elproduktion, och avveckling
av viss typ av lokal produktion. Problem kan ocksa uppsta utifran att
natstrukturen ursprungligen har utformats utifran att viss (lokal) produktion
fanns tillganglig.

Potentiella konsekvenser: det

Exempel pa atgarder: . i
okande importberoendet,

> Utbyggnad av natstrukturen pa ett sitt sérskilt i sédra halvan av
som tillgodoser dven framtida behov Sverige, utmanar formégan
av trygg elforsorjning. att upprétthélla
) elférsorjningen i hindelse av
> Okad flexibilitet i bade elférbrukning anstriangda situationer, om
och elproduktion. importbegransningar
> Utvecklad teknik avseende uppstar.
energilagring som mojliggor leverans I sammanhanget bér det
av framtida systemtjanster, exempelvis noteras att 6kade utmaningar
vitgas och batterier. uppstér avseende stabilitet i
kraftsystemet och

overforingsformaga nar
sddana generatorer som bidrar med betydande kraftsystemsstabilitet avvecklas
i sodra Sverige (jfr riskkalla "Fortsatt decentralisering av det nationella
elsystemet”). Minskad mingd och andel av planerbar elproduktion minskar
marginalerna avseende effekttillgangen i det svenska elsystemet, men dven
avseende viktiga stodtjanster som behovs for att stabilisera och balansera
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elnitet (vilket planerbar elproduktion historiskt bidragit med, jfr
Energimyndigheten: Nationell riskberedskapsplan for Sveriges elforsorjning,
2021).

Begrinsningar i viktiga formagor och resurser att hantera olika
systemdrifttillstand

Att kunna hantera olika systemdrifttillstdnd (med "systemdrifttillstdnd” avses
normaldrift, skarpt drift, noddrift, natsammanbrott och ateruppbyggnad) kan
paverkas negativt av eventuella begransningar i nédvandiga forméagor och
resurser. Nedan foljer nagra exempel pa sdidana forméagor och resurser som
uppratthaller viktig funktionalitet inom elforsorjningen:

> Den kommande energiomstéllningen med forandrad produktionsmix
innebar ett allt storre behov av att kunna balansera ett mer volatilt
kraftsystem, vilket bedoms medfora ett 6kat behov av stodtjanster.

> Eventuella brister i kraftsystemets tekniska formagor, exempelvis avseende
nodvindig reglerutrustning for spanningsreglering, kan ocksa vara en
potentiell utmaning,.

> Vid ateruppbyggnad ar formagan att uppratthalla lokal/regional
elférsorjning avhingig av den tekniska och organisatoriska formagan att
kora delsystem (0-drift). Brister i formagan kan exempelvis bero pa att vissa
produktionsanldggningar, dvs. kraftvirmeverk, som ar nédvandiga for 6-
driften, l4ggs ner pga. Ionsamhets- och miljoskal (jfr riskkalla
“Overlappande och divergerande bestimmelser och lagstadgade krav pd
aktorer inom elforsorjningen”).

> En generell utmaning ar att det kan vara svéart att genomfora storskaliga
funktionsovningar inom elférsorjningen.

Potentiella konsekvenser: eventuella bristfalliga formégor och resurser kan cka
risken for att inte kunna halla kraftsystemet inom driftsdkerhetsgrinserna. Vid
intraffade svara pafrestningar inom elforsorjningen kan sddant forsvara att
aterga till (normal)drift.
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Exempel pa atgarder:

> Sikerstill erforderliga tekniska formégor och resurser som behovs for
att halla kraftsystemet inom driftsdkerhetsgrianser.

> Sakerstill viktiga resurser som mojliggor 6-driftsforméagan.

> Siakerstill sammanhallen planering (inkl. utbildning och 6vning) som
kravs for ateruppbyggnad av kraftsystemet pa alla nivaer inom
elforsorjningen, men dven med andra berorda aktorer.

> Sakerstill teknisk forméga att aterstarta elanldggningar vid
natsammanbrott.

Storningar i kritiska beroenden, andra sektorer, kritiska
forsorjningskedjor eller tjinster som elforsorjningen ir beroende
av

Storningar i kritiska beroenden eller kritiska forsorjningskedjor, eller tjinster
som aktorer inom elforsorjningen ar beroende av kan orsaka stérningar inom
den egna verksamheten.

Sédana kritiska beroenden ar exempelvis elforsorjningen. Vid elavbrott ar
tillgangen till lokal reservkraft (inkl. drivimedel) eller avbrottsfri kraft kritisk.
Storningar i forsorjningen av drivmedel till reservkraft kan i sin tur bero pa
olika anledningar, globala eller lokala.

Exempel pa sektorer och tjanster dar storningar eller avbrott kan leda till
negativa konsekvenser inom elforsorjningen:

> Tele- och datakommunikationer

> Transporter for kritisk materiel och personal inom elférsorjningen (vag-,
jarnvag-, flyg- och sjétransporter som i sin tur kan vara beroende av
navigeringssystem, t.ex. GNSS)

> Vattenforsorjning
> Viderprognostjanster (for storningsanalyser och produktionsplaner)

Brister i organisatoriska fragor, t.ex. bristfillig teknisk dokumentation av den
infrastruktur som uppratthaller kritiska forsorjningskedjor, eller bristfalliga
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kontinuitets- och
nodsituationsplaner kan ocksa
vara en orsak till eller forsvara

Exempel pa atgarder:

I den utstrackning det ar mojligt hanteringen av storningar.

tekniskt, organisatoriskt och

ekonomiskt: Potentiella konsekvenser: avbrott

och storningar i den ordinarie

> Sikerstill den egna (kritiska) verksamheten och dess
verksamhetens kritiska infrastruktur, men aven i sidan
beroenden genom verksamhet som behovs vid
kontinuitetshantering som aven krissituationer och svara
omfattar externa beroenden. pafrestningar.

> Sikerstill verksamhetens Eventuella konsekvenser kan dven
forméga till redundant paverkas av bristféllig forméga hos
forsorjning (t.ex. vatten, en leverantor/aktor att
ventilation, virme, lagerhéllning tillhandahalla en kritisk tjénst eller
av drivmedel m.m.). vara.

5 Overgripande formagebedomning
for elforsorjningen

Den 6vergripande bedomningen ar att det finns en férméaga inom
elforsorjningen att forebygga, motstd och hantera sidana utmaningar som
identifierats inom ramen for de beskrivna riskkillorna. Intraffade handelser de
senare aren, exempelvis coronapandemin, och den sidkerhetspolitiska
utvecklingen i Europa, dar kriget i Ukraina ar ett aktuellt exempel, har
aktualiserat risker med bortfall av kritisk personal, storningar i kritiska
leveranskedjor, cyberangrepp och diarigenom dven mojlig paverkan pa
samhallsviktig infrastruktur inom elférsorjningen. Den generella bedomningen
ar att detta i sin tur har medfort att elforsorjningens aktorer medvetet har
arbetat med att sdkerstilla den egna organisationens formaga utifran
potentiella risker som ovan nimnda handelser kan medfora. Det bor dock
noteras att formagan kan variera mellan olika elaktorer.

En generell bedomning &r att det finns en forstaelse inom elférsorjningen om
vad som ar en acceptabel niva for den enskilda organisationen, utifran ansvar
och lagstadgade krav, och for att sikerstilla den egna verksamhetens mest
kritiska leveranser, dven vid krissituationer. Daremot kan det pa den nationella
nivan identifieras ett potentiellt gap mellan enskilda organisationens ansvar

36 (38)



Risk- och sarbarhetsanalys for ar 2022

och samhallets behov av en trygg elforsorjning, dven vid krissituationer. I detta
sammanhang ar det vart att notera att méanga elféretag bedriver vinstdrivande
verksamhet utifran den lagstiftning som géller for sddana aktorer och agerar
utifran dessa ramar. Detta ar viktigt att forsta da robusthets- och
siakerhetshojande atgiarder — och dven for att vidmakthélla befintliga resurser —
kan vara kostnadsdrivande for enskilda verksamheter.

Parallellt med héndelser som intraffar i var omvérld pagar ocksa arbete med att
sikerstilla leveranssidkerheten i kraftsystemet. Svenska kraftnit har
rapporterat uppdraget om atgarder for att minska kapacitetsproblem till
regeringen. Regeringen har dven tagit fram en strategi pé att minska ledtider
for natutbyggnad och i Svenska kraftnits Systemutvecklingsplan redogors for
natplaner for den kommande perioden. Det vidtas dven atgirder pa regional
niva for att mota dessa utmaningar. Dartill har Svenska kraftnit, tillsammans
med Statens energimyndighet, fatt ett nytt uppdrag av regeringen for att
intensifiera arbetet med att stiarka forsorjningstryggheten i energisektorn pa
kort och lang sikt, med huvudfokus pa trygg elférsorjning.

6 Vagen framat

Det ar fortsatt viktigt att arbeta med robust- och sikerhetshojande atgarder
inom elforsorjningen, for att kunna hantera olika slags handelser och mota
eventuella kommande utmaningar. Det finns fortsatt behov av att pa den
nationella nivan fortydliga det dimensionerande hotet ur ett allriskperspektiv
som inbegriper fredstida kriser och ytterst krig. Kontinuitetshantering utgor
grunden for att sdkerstilla krisberedskapsformégan, oavsett vad som hénder.

Svenska kraftnits bedomning och rekommendation till aktérerna inom
elforsorjningen ar darfor att det ar av vikt att sdkerstélla redundansen avseende
formagan att uppratthalla samhallsviktig verksamhet utifran scenarier som kan
utspela sig pa hela hotskalan.

Genom att analysera behov av atgirder ur flera perspektiv; krisberedskap,
sdkerhetsskydd, kontinuitet och totalférsvar, kan synergieffekter uppnas i
arbetet — for en forstarkt formaga att uppratthalla samhallsviktig verksamhet,
dven vid svéra péafrestningar.
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Svenska kraftnat ar ett statligt affarsverk med
uppgift att forvalta Sveriges transmissionsnat
for el, som omfattar ledningar fér 400 kV och
220 kV med stationer och utlandsférbindelser.
Vi har ocksa systemansvaret for el. Vi utvecklar
transmissionsnatet och elmarknaden fér att
mota samhallets behov av en saker, hallbar och
ekonomisk elférsorjning. Darmed har Svenska
kraftnat ocksa en viktig roll i klimatpolitiken.

SVENSKA KRAFTNAT
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172 24 Sundbyberg
Sturegatan 1
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www.svk.se
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