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Séikerhetspolisens foreskrifter om sikerhetsskydd;

beslutade den 11 februari 2019.

Sikerhetspolisen foreskriver foljande med stod av 3 kap. 8 och 10 §§ samt
7 kap. 4 § forsta stycket sikerhetskyddsforordningen (2018:658).

1 kap. Allménna bestimmelser

1§ Dessa foreskrifter innehaller kompletterande bestimmelser till siker-
hetsskyddslagen (2018:585) och sikerhetskyddstorordningen (2018:658).
For de myndigheter som anges i 7 kap. 1 § forsta stycket 1 sikerhetsskydds-
forordningen giller endast bestimmelserna om registerkontroll i 6 kap. 7—
16 §§ i dessa foreskrifter.

2§ Ord och uttryck i foreskrifterna har samma innebord som i sékerhets-
skyddslagen (2018:585) och sikerhetsskyddsforordningen (2018:658).

3§ 1 foreskrifterna avses med handling detsamma som anges i 2 kap. 3 §
tryckfrihetsférordningen. Med fysisk handling avses en framstillning i skrift
eller bild och med elektronisk handling avses en upptagning som kan lésas,
avlyssnas eller pa annat sitt uppfattas endast med tekniskt hjalpmedel (upp-
tagning for automatiserad behandling). Nér begreppet handling anvinds i
dessa foreskrifter avses, om inget annat anges, bade fysiska och elektroniska
handlingar.

4§ I foreskrifterna avses med tillsynsmyndighet de myndigheter som anges
i7 kap. 1 § forsta stycket 3—6 sékerhetsskyddsforordningen (2018:658).

5§ Beslut, granskningar, beddmningar, planer, rutiner och liknande enligt
foreskrifterna ska dokumenteras.

2 kap. Grundliggande bestimmelser om sikerhetsskydd
Sékerhetsskyddsanalys
Identifiera och bedoma sdkerhetskdinslig verksamhet

1§ Av 2kap. 1§ sikerhetsskyddslagen (2018:585) och 2 kap. 1 § séker-
hetsskyddsforordningen (2018:658) foljer att den som bedriver séikerhets-
kinslig verksamhet (verksamhetsutdovaren) ska gora en sikerhetsskyddsana-
lys.

En sikerhetsskyddsanalys ska identifiera vilka skyddsvirden som finns i
verksamheten, det vill sdga
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1. vilka sikerhetsskyddsklassificerade uppgifter och den totala méngden
sddana uppgifter som finns i verksamheten,

2. vilka for Sverige forpliktande internationella ataganden om sikerhets-
skydd som finns i verksamheten, och

3. vilken sikerhetskinslig verksamhet i 6vrigt som finns i verksamheten.

2§ Identifiering av sddana anldggningar, objekt, system och liknande
verksamhet som avses i 1 § andra stycket 3 ska utga fran vilken typ av skada
for Sveriges sikerhet en antagonistisk handling mot en viss verksamhet
skulle kunna medfora. Identifieringen ska goras utifran foljande konse-
kvenskategorier.

» Skada for Sveriges yttre sidkerhet

e Skada for Sveriges inre sikerhet

e Skada pa nationellt samhillsviktig verksamhet
» Skada for Sveriges ekonomi

Aven anliggningar och objekt som vid en antagonistiskt handling kan ge-
nerera skadekonsekvenser pa nationell niva pa andra verksamheter i de ovan-
staende kategorierna ska identifieras (skadegenererande verksamhet).

3§ Den typ av skada som har identifierats enligt 2 § ska graderas utifran
foljande konsekvensnivder.

* Niva 5: Synnerligen allvarlig skada for Sveriges sidkerhet

e Niva 4: Allvarlig skada for Sveriges sdkerhet

e Niva 3: Inte obetydlig skada for Sveriges sikerhet

» Niva 2: Ringa skada for Sveriges sikerhet

* Nivi 1: Inte métbar eller inte relevant konsekvens med béring pa Sve-
riges sdkerhet

Om graden av skada bedoms som niva 1 omfattas verksamheten inte av
krav pa sidkerhetsskydd.

4§ Verksamhetsutovaren ska bedoma fran vilket eller vilka perspektiv
(konfidentialitet, tillgédnglighet eller riktighet) den identifierade sidkerhets-
kénsliga verksamheten &r skyddsvérd.

5§ I bilaga till dessa foreskrifter finns en beskrivning av konsekvenskate-
gorierna och konsekvensnivderna som anges i 2 och 3 §§.

Sdirskilt sikerhetskanslig verksamhet

6§ Med sdarskilt sikerhetskdanslig verksamhet avses i dessa foreskrifter
sdkerhetskinslig verksamhet diar en antagonistisk handling mot verksam-
heten kan medfora synnerligen allvarlig eller allvarlig skada for Sveriges
sdkerhet (nivd 5 och 4). Verksamhetsutovaren ska rapportera till tillsyns-
myndigheten att sddan verksamhet bedrivs. Verksamheter som star direkt
under Sikerhetspolisens tillsyn ska istillet rapportera till den myndigheten.



Scikerhetshot — hotbild och dimensionerande hotbeskrivning

7 § Sikerhetspolisen tillhandahéller hotbilder till verksamhetsutévarna via
tillsynsmyndigheterna och till verksamheter som star direkt under Sékerhets-
polisens tillsyn.

Verksamhetsutovaren ska utifran hotbilden och egna identifierade hot be-
doma hur hoten kan paverka den sikerhetskénsliga verksamheten och om det
finns behov av att vidta sikerhetsskyddsatgérder.

8§ Sikerhetspolisen upprittar efter samrad med tillsynsmyndigheterna
dimensionerande hotbeskrivningar (DHB) till de verksamhetsutovare som
bedriver sirskilt sikerhetskinslig verksamhet. Med DHB avses en beskriv-
ning av en antagen antagonistisk formaga som sikerhetsskyddsatgirderna
forvintas kunna skydda mot, dven om det inte féreligger nagot identifierat
hot mot den sékerhetskénsliga verksamheten.

Verksamhetsutovaren ska for sérskilt sidkerhetskéinslig verksamhet dimen-
sionera sikerhetsskyddsétgéirderna utifran den dimensionerande hotbeskriv-
ningen.

Bedoma sarbarheter

9§ Verksamhetsutovaren ska gora sarbarhetsbedomningar betriffande den
sikerhetskénsliga verksamheten. I sidkerhetsskyddsanalysen ska det anges
vilka 6vergripande sarbarheter som har identifierats. Verksamhetsutévaren
ska direfter bedoma hur sarbarheterna paverkar verksamhetens sikerhets-
skydd och om det finns behov av att vidta sikerhetsskyddsatgérder.

Beslut att faststdlla sikerhetsskyddsanalysen

10§ Verksamhetsutovarens hogsta chef eller motsvarande organ, eller den
som sddan chef eller sddant organ bestimmer, ska faststilla sdkerhetsskydds-
analysen. Den ska uppdateras vid behov, dock minst en gdng vartannat ar.

Uppriittande av siikerhetsskyddsplan

11§ Efter att sikerhetsskyddsanalysen ar faststélld ska verksamhetsutova-
ren uppritta en sidkerhetsskyddsplan. Planen ska tydliggora vilka sékerhets-
skyddsatgirder som behover vidtas utifran skyddsvérde i relation till siker-
hetshot och sarbarheter (skyddsdimensionering). Det ska vidare framga nér
atgdrderna ska vidtas och vem som ansvarar for dem.

Sikerhetsskyddsplanen ska faststillas av sidkerhetsskyddschefen eller den
han eller hon bestammer.

Sarskild séikerhetsskyddsbedomning

12§ Vid fordndringar av hotbilden eller om verksamhetsutévaren genom-
for en fordndring som kan antas betydligt paverka den sidkerhetskinsliga
verksamheten ska en sdrskild sdkerhetsskyddsbedomning goras, dven i andra
fall dn som foljer av 2 kap. 6 § och 3 kap. 1 § sdkerhetsskyddsforordningen
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PMFS 2019:2 (2018:658). En sadan bedomning kan behova goras vid t.ex. upphandlingar,
nyetableringar av verksamhet och forindringar av sikerhetskinsliga system.
Genom den sirskilda sidkerhetsskyddsbedomningen ska verksamhetsut-

ovaren klargora bl.a. om

e fordndringen kan antas paverka skyddsvirdena,

e fordndringen #r ldmplig utifrdn den paverkan den har pa Sveriges
siakerhet,

e forandringen medfor ett behov av att vidta sikerhetsskyddsatgirder,
eller om

» sikerhetsskyddsanalysen behover uppdateras.

Den sirskilda sidkerhetsskyddsbedomningen ska faststillas av sdkerhets-
skyddschefen eller den han eller hon bestimmer.

Styrning av sikerhetsskyddsarbetet
Funktioner och ansvar

13§ Verksamhetsutovaren ska inritta de funktioner for sikerhetsskydds-
arbetet som behovs for att sikerstilla att arbetet kan bedrivas pa ett fullgott
sétt, systematiskt och kontinuerligt samt att det kan kontrolleras och f6ljas

upp.

14 § Verksamhetsutovaren ska se till att ansvaret for sikerhetsskyddsarbe-

tet dr tydligt definierat och kommunicerat till berorda funktioner.
Verksamhetsutdvaren ska se till att funktioner som kan representera mot-

staende intressen i sikerhetsskyddsfragor dr separerade fran varandra.

Regelverk

15§ Verksamhetsutovaren ska ha ett dokumenterat regelverk for att upp-
rdtthalla verksamhetens sdkerhetsskydd. Verksamhetsutovaren ska genom
regelverket

e klargora ledningens och ovriga funktioners ansvar for verksamhetens
sikerhetsskydd,

» sdkerstilla att de funktioner som ska arbeta med verksamhetens siker-
hetsskydd har nodvéndiga befogenheter, och

* se till att sdkerhetsskyddsarbetet bedrivs samordnat samt att det ut-
vecklas 16pande och utvirderas regelbundet.

Skyldighet att sikerstdlla resurser och kompetenser

16 § Verksamhetsutovaren ska sikerstilla att det finns resurser och kom-
petenser tillgdngliga i den utstrickning som krivs for att uppritthalla siker-
hetsskyddet.



Styrning av dtkomst

17 § Verksamhetsutovaren ska ha rutiner for tilldelning och fordndring av
behorigheter, fysiska eller elektroniska nycklar eller annat som ger atkomst
till sédkerhetskénslig verksamhet.

Verksamhetsutovaren ska kunna f6lja upp vilken atkomst den som deltar i
sdkerhetskénslig verksamhet har till verksamheten, och regelbundet, minst
en gang per ar, omprova sadana dtkomster.

Utbildning

18 § Verksamhetsutovaren ska ge den som deltar i sikerhetskinslig verk-
samhet relevant utbildning i sikerhetsskydd innan personen far dtkomst till
verksamheten. Sadan utbildning ska direfter ges regelbundet i den omfatt-
ning som behovs.

Verksamhetsutovaren ska utifran sikerhetsskyddsanalysen se till att inne-
héllet i de utbildningar som genomfors anpassas efter deltagarnas funktioner
och ansvar i verksamheten. Utbildningarna ska framgé av en utbildningsplan.

Kontinuitet i sikerhetskdnslig verksamhet

19§ Verksamhetsutdvaren ska ha rutiner och funktioner for att uppritthélla
kontinuitet i sdkerhetskinslig verksamhet om en funktionsstdrning kan med-
fora mer 4n ringa skada for Sveriges sikerhet. Rutinerna ska utformas och
tillimpas pa sadant sitt att sikerhetsskyddet s& langt det dr mojligt bibehalls
pé motsvarande niva som under normala férhallanden.

Verksamhetsutovaren ska regelbundet utbilda i, utvirdera och vid behov
uppdatera sddana rutiner som avses i forsta stycket.

Hantering av siikerhetshotande héindelser och verksamhet
Rutiner, skademinimering och utvirdering

20§ Verksamhetsutovaren ska ha rutiner for hantering av sékerhets-
hotande hindelser som dr av betydelse for verksamhetens sékerhetsskydd.

21§ Verksamhetsutovaren ska vid sidkerhetshotande hindelser som ir av
betydelse for verksamhetens sikerhetsskydd vidta atgérder sa att skadlig in-
verkan pd den sikerhetskénsliga verksamheten minimeras och sd att den
sikerhetskinsliga verksamheten sd snart som mojligt kan aterga till normal-
lage.

22§ Verksamhetsutovaren ska utvirdera intriffade sikerhetshotande hin-
delser som ir av betydelse for verksamhetens sikerhetsskydd. Utifran utvir-
deringen ska verksamhetsutovaren infora de forbéttringar som krivs for att
minimera skadeeffekten av liknande hindelser i framtiden.
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Anmdilan vid siikerhetshotande héiindelser och verksamhet

23§ Av 2kap. 10§ forsta stycket sikerhetsskyddsforordningen
(2018:658) framgéar nir en anmilan till Sikerhetspolisen om sikerhets-
hotande hindelser och verksamhet ska goras.

24 § Om en sikerhetshotande hindelse har inneburit en forlust av sidker-
hetsskyddsklassificerade uppgifter eller att uppgifterna kan ha rdjts, ska
verksamhetsutovaren snarast, dock senast 1 samband med att en anmélan om
detta gors till Sikerhetspolisen, paborja arbetet med en skadebedomning.

25§ Verksamhetsutovaren ska snarast, dock senast i samband med att en
anmilan om en sikerhetshotande héndelse gors till Sdkerhetspolisen, dver-
viga behovet av att informera andra verksamhetsutdvare som fran sikerhets-
skyddssynpunkt kan vara berorda av hindelsen.

Forbittringar, kontroll och uppféljning
26§ Verksamhetsutovaren ska regelbundet

e utvirdera om sdkerhetsskyddsatgiarderna ger avsedd effekt,

* identifiera brister och sarbarheter i sikerhetsskyddet och genomfora
forbéttringar,

e kontrollera och f6lja upp det sikerhetsskyddsarbete som bedrivs pa
uppdrag av verksamhetsutdvaren hos externa aktorer, och

* i Ovrigt kontrollera och folja upp att verksamheten foljer regelverket
for sikerhetsskydd.

Verksamhetsutdvaren ska dokumentera atgirderna i en plan som ska upp-
dateras 16pande. I planen ska det anges vilken funktion som &r ansvarig for
atgirderna.

3 kap. Behandling av sikerhetsskyddsklassificerade uppgifter
och handlingar, m.m.

Grundliggande bestimmelser

1§ Sikerhetsskyddsklassificerade uppgifter i en viss sikerhetsskyddsklass
far behandlas endast i informationssystem eller pa lagringsmedium som
verksamhetsutovaren godkint for lidgst den sidkerhetsskyddsklass som upp-
gifterna har.

2§ Innan verksamhetsutovaren 6verfor sikerhetsskyddsklassificerade upp-
gifter till annan, ska mottagaren uppmirksammas pa sidkerhetsskyddsklassi-
ficeringen.

Rutiner

3§ Verksamhetsutovaren ska ha rutiner for behandling av sikerhetsskydds-
klassificerade uppgifter och handlingar. Rutinerna ska reglera vad som géller
for sparbarhet, upprittande, kopiering, utskrift, utdrag, kvittering, forvaring,



distribution, medforande, inventering och destruktion samt vad som behovs i
ovrigt for att uppritthélla ett fullgott sikerhetsskydd.

Verksamhetsutdvaren ska ha rutiner for behandling av uppgifter som be-
hover skyddas fréan ett tillginglighets- eller riktighetsperspektiv.

Anteckningar

4§ 13 kap. 7§ sdkerhetsskyddsforordningen (2018:658) finns bestdammel-
ser om att en sdkerhetsskyddsklassificerad handling ska forses med en an-
teckning om vilken sdkerhetsskyddsklass uppgifterna i handlingen har.

5§ En sikerhetsskyddsklassificerad handling i sidkerhetsskyddsklassen
konfidentiell eller hogre ska forses med en anteckning om handlingens be-
teckning samt i forekommande fall antal sidor och uppgift om bilagor.

6 § En sikerhetsskyddsklassificerad fysisk handling i sékerhetsskyddsklas-
sen hemlig eller kvalificerat hemlig ska forses med en anteckning om hand-
lingens exemplarnummer.

7§ Om det beslutas att en sikerhetsskyddsklassificerad handling inte
langre ska vara indelad i sdkerhetsskyddsklass eller ska delas in i annan
sdkerhetsskyddsklass @n vad som anges pa handlingen, ska detta antecknas
pé handlingen. Atgirden ska for allminna handlingar antecknas i det register
dér handlingen &r diarieford.

8§ Om en sikerhetsskyddsklassificerad handling i sékerhetsskyddsklassen
kvalificerat hemlig inte lingre bedoms vara kvalificerat hemlig, ska samrad
ske med den som upprittat handlingen och verksamhetsutévarens hogsta
chef eller motsvarande organ eller den som sédan chef eller sidant organ be-
stimmer, innan atgirder enligt 7 § vidtas. Anteckning om samradet ska goras
pé handlingen.

Kopia och utdrag

9§ Kopia av eller utdrag ur en sikerhetsskyddsklassificerad handling i
sikerhetsskyddsklassen kvalificerat hemlig far goras endast efter medgiv-
ande av verksamhetsutovarens hogsta chef eller motsvarande organ eller den
som sddan chef eller sddant organ bestimmer.

Forvaring

10§ En sikerhetsskyddsklassificerad handling ska forvaras i ett forva-
ringsutrymme med sikerhet som motsvarar den skyddsniva som skydds-
dimensioneringen kréver.

11§ En sikerhetsskyddsklassificerad handling i sidkerhetsskyddsklassen
kvalificerat hemlig ska forvaras av verksamhetsutovarens hogsta chef eller
motsvarande organ i enlighet med kraven i 10 §. Verksamhetsutovarens

PMFS 2019:2



PMFS 2019:2

hogsta chef eller motsvarande organ far dock besluta om andra forvarings-
platser for sddan handling.

12 § I ett register dér en sdkerhetsskyddsklassificerad fysisk allmin hand-
ling dr diarieford ska det framgé var handlingen forvaras eller om den gall-
rats eller kommit bort.

Mirkning av lagringsmedium

13§ Lagringsmedium for sikerhetsskyddsklassificerade uppgifter i siker-
hetsskyddsklassen konfidentiell eller hogre ska mirkas med sékerhets-
skyddsklass och identifieringsuppgift. Om lagringsmediet dr fast monterat i
annan utrustning ska i stéllet utrustningen maérkas.

Distribution

14 § Verksamhetsutovaren ska ha rutiner for hur en sékerhetsskyddsklassi-
ficerad fysisk handling i sikerhetsskyddsklassen konfidentiell eller hogre ska
distribueras inom och utom verksamheten. Verksamhetsutovaren ska se till
att nodvindiga sikerhetsskyddsatgirder vidtas under distribution.

En forsidndelse med en sidkerhetsskyddsklassificerad fysisk handling eller
elektronisk handling pa ett lagringsmedium i sidkerhetsskyddsklassen konfi-
dentiell eller hogre ska sdndas med en distributdr som har godkénts av verk-
samhetsutdvaren. En siddan distributor ska kunna verifiera att forsdndelsen
har levererats till mottagaren.

15§ I 3kap.7§ andra stycket sikerhetsskyddsforordningen (2018:658)
finns bestdimmelser om att sidkerhetsskyddsklassificerade handlingar som
kan antas komma att limnas Over till utlindska myndigheter eller leveranto-
rer ska forses med en anteckning om ursprungsland, om det inte dr olampligt.

16 § Tillsynsmyndigheterna far medge undantag frin bestimmelserna i
3 kap. 10 § forsta stycket sikerhetsskyddsforordningen (2018:658) om for-
sdndelser med sikerhetsskyddsklassificerade handlingar till utlandet.

Kbvittering

17§ Den som tar emot en sikerhetsskyddsklassificerad fysisk handling i
sikerhetsskyddsklassen hemlig ska kvittera mottagandet med namnteckning
och namnfortydligande i register, liggare eller pa sarskilt kvitto.

Den som tar emot en sidkerhetsskyddsklassificerad fysisk handling i siker-
hetsskyddsklassen kvalificerat hemlig ska kvittera mottagandet med namn-
teckning och namnfortydligande pa sérskilt kvitto i tva exemplar.

Om en sikerhetsskyddsklassificerad fysisk handling i sidkerhetsskydds-
klassen hemlig eller hogre aterlamnas, ska detta antecknas pa kvittensen.

Verksamhetsutdvaren ska bevara kvittensen i minst 10 dr. Om handlingen
ar kvalificerat hemlig ska kvittensen bevaras i minst 25 ar.



Hos myndigheter och annan verksamhet som offentlighets- och sekre-
tesslagen (2009:400) &r tillimplig pa giller kraven i forsta till fjarde styckena
endast for allmédnna handlingar.

18§ Verksamhetsutovaren ska anteckna vem som &r mottagare av en
sikerhetsskyddsklassificerad elektronisk handling i sékerhetsskyddsklassen
kvalificerat hemlig i handlingen eller i ett register 6ver kvalificerat hemliga
handlingar.

19§ Vad som anges i 17 och 18 §§ giller inte nir arkiv-, expeditions-,
sambands- eller tryckeripersonal tar emot en sikerhetsskyddsklassificerad
handling f6r registrering, kopiering, distribution, arkivering eller forstoring,
om inte den som ldmnar 6ver handlingen begir det. Bestimmelserna giller
inte heller for personal som arbetar med drift av informationssystem nér per-
sonalen hanterar lagringsmedium som har tilldelats eller ska tilldelas andra
personer.

20 § Om uppgifter i en sidkerhetsskyddsklassificerad handling i sékerhets-
skyddsklassen kvalificerat hemlig ldmnas muntligen eller genom visning,
ska anteckning om detta goras i handlingen eller i ett register over kvalifice-
rat hemliga handlingar.

Medforande utanfor verksamhetsutovarens lokaler

21§ Om en sikerhetsskyddsklassificerad handling medfors till eller fran
verksamhetsutdvarens lokaler ska den hallas under omedelbar uppsikt eller
forvaras pa ett sétt som sa langt som mojligt motsvarar det sikerhetsskydd
som géller for forvaringen av handlingen inom verksamhetens lokaler.
Kraven i forsta stycket giller inte om handlingen skyddas med hjélp av
kryptografiska funktioner som har godkénts av Forsvarsmakten.

22§ Sikerhetsskyddschefen fér i sdrskilda fall besluta att personal, som &r
behorig enligt 2 kap. 3 § sikerhetsskyddsférordningen (2018:658), far ta
med en forsdndelse med en sikerhetsskyddsklassificerad handling i siker-
hetsskyddsklassen hemlig eller ldgre till utlandet.

23§ En sidkerhetsskyddsklassificerad handling i sdkerhetsskyddsklassen
kvalificerat hemlig far inte medforas fran verksamhetsutovarens lokaler utan
tillstand av verksamhetsutovarens hogsta chef eller motsvarande organ eller
den som sadan chef eller sddant organ bestimmer.

Inventering

24§ Av 3kap. 8§ sikerhetsskyddsforordningen (2018:658) foljer att
sdkerhetsskyddsklassificerade handlingar i sidkerhetsskyddsklassen kvalifi-
cerat hemlig ska inventeras minst en gang per ar.

Sikerhetsskyddsklassificerade fysiska handlingar i sékerhetsskyddsklas-
sen hemlig ska inventeras minst en gang per ar.
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Lagringsmedier som innehaller uppgifter i sikerhetsskyddsklassen hemlig
eller kvalificerat hemlig ska inventeras minst en gang per ar.

Forstoring

25§ Forstoring av sikerhetsskyddsklassificerade uppgifter ska ske sa att
atkomst och éterskapande av uppgifterna omojliggors.

26 § Forstoring av en sidkerhetsskyddsklassificerad allmidn handling i
sikerhetsskyddsklassen hemlig eller kvalificerat hemlig ska dokumenteras.

Avveckling eller ateranvindning av lagringsmedium

27 § Verksamhetsutovaren ska ha rutiner fér avveckling eller ateranvind-
ning av lagringsmedium som anvénds i sdkerhetskinslig verksamhet. Ruti-
nerna ska sikerstilla att information pa lagringsmediet inte kan aterskapas.

4 kap. Informationssikerhet i informationssystem
Definitioner

1§ Idetta kapitel avses med

intrangsdetektering: administrativa eller tekniska atgirder som vidtas for
att detektera intrang eller forsok eller forberedelse till intrang i informations-
system,

intrangsskydd: administrativa eller tekniska atgédrder som vidtas for att
skydda informationssystem mot obehorig dtkomst,

skadlig kod: oonskad programkod som ér till for att dndra, roja, forstora
eller avlyssna ett elektroniskt kommunikationsnit eller funktioner eller upp-
gifter i ett informationssystem,

rojande signaler: elektromagnetiska eller akustiska signaler som alstras i
informationsbehandlande utrustningar och som, om de kan tydas av obeho-
riga, kan bidra till att information rojs.

Sikerhetsskyddsatgiirder
Kontinuerlig anpassning

2§ Verksamhetsutovaren ska kontinuerligt anpassa sikerhetsskyddsatgir-
der i informationssystem for att mota forandringar av hot och sarbarheter.
Verksamhetsutovaren ska dven faststilla hur detta ska genomféras och vem
som ansvarar for att identifiera fordndringarna.

Kompetens

3§ Verksamhetsutovaren ska se till att den som deltar i utveckling, fram-
tagning av arkitektur, testning och drift av informationssystem som har bety-
delse for sikerhetskinslig verksamhet har tillricklig kompetens avseende in-
formationssikerhet och sarbarheter i aktuellt informationssystem.



Granskning vid utveckling och anskaffning

4§ Verksamhetsutovaren ska se till att egenutvecklad programvara i infor-
mationssystem som har betydelse for sdkerhetskénslig verksamhet granskas
for att uppticka och atgirda sikerhetsbrister och sarbarheter.

5§ Verksamhetsutovaren ska se till att tredjepartsprogramvara i informa-
tionssystem som har betydelse for sdkerhetskénslig verksamhet granskas for
att uppticka och atgirda sikerhetsbrister och sérbarheter, eller att program-
varan pa annat sitt bedoms vara tillforlitlig fran sikerhetsskyddssynpunkt.

Atgdirder infor driftsdtming eller forindring

6§ Verksamhetsutovaren ska vid en sirskild sdkerhetsskyddsbedomning
enligt 3 kap. 1 § sdkerhetsskyddsforordningen (2018:658), beakta sdvil de
enskilda sidkerhetsskyddsklassificerade uppgifterna som den totala miangden
sddana uppgifter som kan komma att behandlas i informationssystemet.

7§ Verksamhetsutovaren ska, innan ett informationssystem som har bety-
delse for sikerhetskénslig verksambhet tas i drift, genomfora tester av siker-
hetsskyddsatgidrderna. Resultatet ska dokumenteras och jaimfoéras med de
sdkerhetskrav som giller for informationssystemet. Den sérskilda sdkerhets-
skyddsbedomningen ska uppdateras med eventuella avvikelser och de
kompensatoriska atgdrder som maste vidtas.

8§ Verksamhetsutovaren ska innan ett informationssystem som har bety-
delse for sidkerhetskénslig verksambhet tas i drift, dokumentera vilka resurser
och kompetenser som kréivs for att bibehalla faststillt sikerhetsskydd under
informationssystemets forvéantade livstid.

9§ Verksamhetsutovaren ska, innan samrad enligt 3 kap. 2 § sikerhets-
skyddsforordningen (2018:658) sker med Sikerhetspolisen, kontrollera och
dokumentera att de sikerhetskrav som identifierats i den sirskilda sékerhets-
skyddsbedomningen har implementerats och att sikerhetsskyddsétgéirderna
ger avsedd effekt.

Rutiner for hantering av informationssystem

10§ Verksamhetsutovaren ska faststilla rutiner for hanteringen av infor-
mationssystem som har betydelse for sidkerhetskinslig verksamhet under
systemets forvéntade livstid.

Granskning av sikerheten

11§ Verksamhetsutovaren ska arligen granska sikerheten i informations-
system som &r avsett for att behandla sidkerhetsskyddsklassificerade uppgif-
ter i sékerhetsskyddsklassen hemlig eller kvalificerat hemlig eller i informa-
tionssystem dér en incident kan medfora allvarlig eller synnerligen allvarlig
skada for Sveriges sikerhet.
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Unika identiteter och sparbarhet

12§ Alla utstillda identiteter i ett informationssystem som har betydelse
for sikerhetskénslig verksamhet ska vara unika dver tid. Atkomsten ska vara
sparbar till individ, system eller resurs.

Behorighetsstyrning

13§ Verksamhetsutovaren ska tilldela sddana behorigheter som ger sys-
temadministrativ dtkomst eller annan sirskild tillgang till informationssys-
tem som har betydelse for sdkerhetskénslig verksamhet restriktivt. Behorig-
heterna ska vara tidsbegrinsade och f6ljas upp sarskilt.

Tilldelning av behorigheter enligt forsta stycket som inte direkt kan kopp-
las till ndgon fysisk individ ska ske sérskilt restriktivt och beslutas av siker-
hetsskyddschefen eller den han eller hon bestimmer.

Autentisering

14§ Verksamhetsutovaren ska se till att autentisering vid atkomst till in-
formationssystem som har betydelse for sidkerhetskénslig verksamhet base-
ras pa flera faktorer (flerfaktorsautentisering).

15§ Verksamhetsutovaren ska faststilla tekniska eller administrativa reg-
ler for utformning, byte och hantering av 16senord, om sddana anvénds for att
ge tillgang till informationssystem som har betydelse for sikerhetskinslig
verksamhet. Reglerna ska bl.a. innehélla bestimmelser om ateranvindning
av losenord samt 16senordens ldngd och komplexitet.

16 § Verksamhetsutovaren ska ge kod eller 16senord som ger tillgéng till
informationssystem som har betydelse for sidkerhetskénslig verksamhet ett
sikerhetsskydd som motsvarar det sikerhetsskydd som informationssyste-
met ska ha enligt skyddsdimensioneringen.

17§ Vid anvindning av central funktion for identifiering eller behorig-
hetskontroll, ska verksamhetsutdvaren se till att denna funktion ges ett siker-
hetsskydd som motsvarar det hogsta sikerhetsskydd som de anslutna infor-
mationssystemen ska ha enligt skyddsdimensioneringen.

Skydd mot rdojande signaler

18§ I 3kap.4§ andra stycket sikerhetsskyddsforordningen (2018:658)
finns bestimmelser om skyddsatgidrder mot rojande signaler. Verksamhets-
utovaren ska besluta om sadana atgérder.

Kommunikationssdkerhet

19§ Verksamhetsutovaren ska se till att informationssystem som har bety-
delse for sikerhetskinslig verksamhet



e kommunicerar pa ett kontrollerat sitt med komponenter eller delsys-
tem inom samma informationssystem, och

e kommunicerar pa ett kontrollerat sitt med informationssystem eller
nétverk som inte omfattas av krav pa sikerhetsskydd.

20§ Verksamhetsutdvaren ska se till att informationssystem som &r avsett
for att behandla sékerhetsskyddsklassificerade uppgifter i sikerhetsskydds-
klassen begrinsat hemlig eller konfidentiell, logiskt separeras fran informa-
tionssystem eller nitverk som inte omfattas av motsvarande krav pé siker-
hetsskydd.

21§ Verksamhetsutdvaren ska se till att informationssystem som &r avsett
for att behandla sédkerhetsskyddsklassificerade uppgifter i sikerhetsskydds-
klassen hemlig eller kvalificerat hemlig, fysiskt separeras fran informations-
system eller nitverk som inte omfattas av motsvarande krav pa sikerhets-
skydd.

Informationssystem som r avsett for att behandla sikerhetsskyddsklassi-
ficerade uppgifter i sikerhetsskyddsklassen hemlig eller kvalificerat hemlig,
ska tillita endast envigskommunikation vid import respektive export av
data.

Kryptering

22§ Verksamhetsutovaren ska analysera behovet av anvindning av kryp-
tografiska funktioner till skydd for sidkerhetsskyddsklassificerade uppgifter
och uppgifter som behtver skyddas fréan ett riktighetsperspektiv.

I 3 kap. 5 § andra stycket sikerhetsskyddsforordningen (2018:658) finns
bestimmelser om anvindning av kryptografiska funktioner som har god-
kénts av Forsvarsmakten.

Konfiguration, uppdatering och dokumentering

23§ Verksamhetsutovaren ska for informationssystem som har betydelse
for sikerhetskinslig verksamhet tillimpa konfiguration som anviander lamp-
liga sdkerhetsfunktioner, stinger av funktioner som inte anvinds och dven i
ovrigt reducerar sarbarheter.

24§ Verksamhetsutdvaren ska se till att programvara i informationssystem
som har betydelse for sikerhetskinslig verksamhet hélls uppdaterad sa att
sikerhetsbrister och sarbarheter motverkas.

Om det finns sirskilda skil far verksamhetsutovaren besluta om undantag
frén kravet i forsta stycket.

25§ Verksamhetsutdvaren ska ha dokumentation som visar logiska sam-
band och inbordes beroenden mellan komponenter som anvinds i informa-
tionssystem som har betydelse for sidkerhetskénslig verksamhet.

26 § Verksamhetsutovaren ska for informationssystem som dr avsett for att
behandla sékerhetsskyddsklassificerade uppgifter i sikerhetsskyddsklassen
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kvalificerat hemlig, dokumentera vilken hard- och mjukvara som anvinds i
informationssystemet och deras inbordes beroenden.

Kraven i forsta stycket giller dven informationssystem dér en incident kan
medfora synnerligen allvarlig skada for Sveriges sdkerhet.

Skydd mot skadlig kod

27§ Verksamhetsutovaren ska for informationssystem som har betydelse
for sdkerhetskénslig verksamhet analysera behovet av och i forekommande
fall besluta att anvinda de funktioner for skydd mot skadlig kod som dr nod-
vindiga fran sikerhetsskyddssynpunkt.

Riktighet

28 § Verksamhetsutovaren ska for informationssystem som har betydelse
for sikerhetskinslig verksamhet vidta sidkerhetsskyddsatgiarder som ger for-
maga att forsvara och uppticka obehorig fordndring av informationssystemet
och dess sékerhetsskydd.

Intrangsdetektering och intrangsskydd

29§ Verksamhetsutovaren ska forse ett informationssystem som &r avsett
for att behandla sikerhetsskyddsklassificerade uppgifter i sdkerhetsskydds-
klassen konfidentiell eller hogre och som kommunicerar med andra informa-
tionssystem, med funktioner for intrangsdetektering och intrangsskydd.

30§ Verksamhetsutovaren ska forse ett informationssystem dir en incident
kan medfora mer &n ringa skada for Sveriges sidkerhet och som kommunice-
rar med andra informationssystem, med funktioner for intrangsdetektering
och intrangsskydd.

Scikerhetsloggning

31§ Verksamhetsutovaren ska logga hindelser som kan paverka sidkerhe-
ten 1 informationssystem som har betydelse for sikerhetskinslig verksamhet
(sdikerhetsloggning).

32§ Verksamhetsutovaren ska ha rutiner for loggning av héndelser som
kan paverka sikerheten i informationssystem som har betydelse for siker-
hetskinslig verksamhet. Rutinerna ska omfatta hur verksamhetsutovaren ska
kunna upptidcka skadlig eller obehorig atkomst eller paverkan samt funk-
tionsstorningar. Rutinerna ska dven omfatta vad som behovs i Ovrigt samt
vilka atgédrder som ska vidtas vid upptickta hindelser.

33§ For informationssystem som &r avsett for att behandla sikerhets-
skyddsklassificerade uppgifter ska rutinerna omfatta loggning av anvindning
och dndring av behorigheter med systemadministrativ atkomst och av roller
med sérskild behorighet i informationssystemet.



34§ Verksamhetsutovaren ska bevara sdkerhetsloggar i minst 10 ar. For
informationssystem som ir avsett for att behandla sidkerhetsskyddsklassifice-
rade uppgifter i sdkerhetsskyddsklassen kvalificerat hemlig ska sidkerhetslog-
gar bevaras i minst 25 4r.

35§ Verksamhetsutovaren ska vidta atgirder for att skydda sikerhetslog-
gar mot obehorig atkomst, dndring eller forstoring.

Scikerhetsovervakning

36 § Verksamhetsutovaren ska anvéinda funktion for sédkerhetsovervakning
av informationssystem som &r avsett for att behandla sidkerhetsskyddsklassi-
ficerade uppgifter i sikerhetsskyddsklassen hemlig eller kvalificerat hemlig.
Kraven i forsta stycket giller dven informationssystem dér en incident kan
medfora allvarlig eller synnerligen allvarlig skada for Sveriges sidkerhet.

37§ Verksamhetsutdvaren ska ha rutiner for sidkerhetsovervakning enligt
36 §. Rutinerna ska omfatta vad som ska dvervakas och vem som ansvarar
for overvakningen. Rutinerna ska dven omfatta vad som behovs i §vrigt samt
vilka atgdrder som ska vidtas vid upptéckta hindelser.

Kontroll av sikerhetskopior

38§ Nir sikerhetskopiering av sikerhetsskyddsklassificerade uppgifter
eller uppgifter i 6vrigt som har betydelse for sikerhetskinslig verksamhet
genomfors, ska verksamhetsutovaren regelbundet, minst en géng per Aar,
kontrollera att uppgifterna pa sidkerhetskopiorna gér att aterskapa.

5 kap. Fysisk sékerhet
Atgﬁrder for att uppticka, forsvara och hantera

1§ Av4Kkap. 1§ sikerhetsskyddsforordningen (2018:658) foljer att verk-
samhetsutdvaren ska vidta sdkerhetsskyddsatgiarder for att uppticka, for-
svéra och hantera obehorigt tilltride eller skadlig inverkan.

2§ Verksamhetsutovaren ska, i den omfattning som skyddsdimensione-
ringen kréver, anvinda personell bevakning eller teknisk overvakning for att
tidigt uppticka obehorigt tilltrdde eller skadlig inverkan.

3§ Verksamhetsutovaren ska, i den omfattning som skyddsdimensione-
ringen kriver, vidta forsvarande dtgérder i syfte att fordroja obehorigt till-
trade eller reducera skadlig inverkan. Forsvéarande dtgérder kan vara t.ex. till-
tradesbegriansande atgirder, fysiska barridrer, skyddsavstand och byggnads-
tekniska forstarkningar.

4§ Verksamhetsutovaren ska, i den omfattning som skyddsdimensione-
ringen kréver, se till att hanterande atgirder kan vidtas i syfte att avbryta
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obehorigt tilltrdde eller skadlig inverkan. Hanterande dtgérder kan vara t.ex.
insatser av viktare, skyddsvakter eller polis.

58 Verksamhetsutovaren ska kontrollera att alla personer som ska fa till-
trade till en plats dir sékerhetskénslig verksamhet bedrivs, har behorighet till
det.

Verksamhetsutovaren ska utfiarda skriftligt tillstand for besokare som ska
fa tilltrdade till en plats dér sikerhetskénslig verksamhet bedrivs.

Kort, koder och nycklar

6 § Verksamhetsutovaren ska ha ett passersystem for identifiering eller be-
horighetskontroll for atkomst till utrymmen dér det kan ges tillgang till
sdkerhetskinslig verksamhet. Systemet ska omges av sikerhetsskyddsatgér-
der som motsvarar vald skyddsdimensionering.

78§ Verksamhetsutovaren ska stilla krav pa att kort, koder, nycklar eller
liknande som ger atkomst till utrymmen dér det kan ges tillgang till siker-
hetskiinslig verksamhet, forvaras sa att ndgon obehorig inte kan fa tillgédng
till dem. Om det befaras att kort, kod, nycklar eller motsvarande har stulits,
forlorats eller kopierats ska detta omedelbart hanteras som en sidkerhets-
hotande hindelse enligt 2 kap. 21 § i dessa foreskrifter.

8§ Verksamhetsutovaren ska ha en forteckning over kort, koder, nycklar
eller liknande som hor till utrymmen dir det kan ges tillgéng till sikerhets-
kénslig verksamhet. Av forteckningen ska det framga till vem och nér kort,
kod, nyckel eller liknande har ldmnats och var reservkod eller reservnyckel
forvaras. Det ska vidare framgé nir aterlimnande skett.

6 kap. Personalsiikerhet
Sékerhetsprovning

1§ Av 3kap.1§ sikerhetsskyddslagen (2018:585) foljer att den som
genom en anstillning eller pd ndgot annat sitt deltar i en sikerhetskénslig
verksamhet ska sikerhetsprovas.

2§ Verksamhetsutovaren ska med utgangspunkt i sidkerhetsskyddsanaly-
sen fora forteckning over vilka anstéllningar eller annat deltagande i den
sdkerhetskinsliga verksamheten som placerats i sdkerhetsklass eller som ska
foregds av registerkontroll enligt 3 kap. 15§ sikerhetsskyddslagen
(2018:585).

3§ Verksamhetsutovaren ska besluta vilka anstéllningar eller annat delta-
gande i den sikerhetskinsliga verksamheten som ska foranleda séikerhets-
provning utan inplacering i sidkerhetsklass.



4§ Grundutredning enligt Skap. 2§ sikerhetsskyddsforordningen
(2018:658) ska innehdlla ett personligt samtal dér lojalitet, palitlighet och
sarbarhet hos den som prévas bedoms.

Verksamhetsutdovaren ska inom ramen for sidkerhetsprovningen fortls-
pande under anstillningen eller deltagandet gora dessa bedomningar.

5§ Bestimmelser om utbildning finns i 5 kap. 1 § sdkerhetsskyddsforord-
ningen (2018:658) och i 2 kap. 18 § i dessa foreskrifter.

Avslutande sdikerhetssamtal

6§ Verksamhetsutovaren ska genomfora avslutande sidkerhetssamtal nir
personens deltagande i den sdkerhetskénsliga verksamheten upphor, om det
inte dr uppenbart obehovligt.

Registerkontroll och sérskild personutredning
Framstdllan

7§ Verksamhetsutovaren ska gora framstéllan om registerkontroll och sér-
skild personutredning pa av Sikerhetspolisen anvisad blankett. Om anstill-
ningen eller deltagandet dr tidsbegréinsat ska tiden anges.

8§ Vid framstillan om registerkontroll i sdkerhetsklass 1 eller vid fram-
stéllan efter beslut av regeringen enligt 5 kap. 13 § andra stycket forsta me-
ningen sikerhetsskyddsforordningen (2018:658) ska regeringsbeslutet ligga
till grund for framstillan och finnas tillgéngligt hos verksamhetsutovaren.

9§ Framstillan om registerkontroll av personal hos en leverantdr som
verksamhetsutovaren har ingétt sikerhetsskyddsavtal med, far goras forst nir
avtalet har anmilts till Sikerhetspolisen.

En framstillan om registerkontroll far innehalla hianvisning till endast ett
sikerhetsskyddsavtal.

10 § En tillsynsmyndighet far besluta enligt 5 kap. 16 § sikerhetsskydds-
forordningen (2018:658) att en enskild verksamhetsutdvare far ansoka om
registerkontroll forst efter att ha gett Sikerhetspolisen tillfélle att yttra sig.

Samtycke

11§ Den verksamhetsutovare som beslutar eller ansoker om registerkon-
troll ska dokumentera att samtycke till registerkontroll och sérskild person-
utredning har lamnats av den som sédkerhetsprovningen géller.

Kontrollorsak

12§ Av framstillan om registerkontroll ska kontrollorsaken framgé tyd-
ligt, t.ex. vilken typ av sidkerhetskinslig verksamhet personen avses delta i
samt vilka arbetsuppgifter han eller hon avses fa.
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Underriittelse till Siikerhetspolisen

13§ Om en uppgift har ldmnats ut for sikerhetsprovning enligt 3 kap. 19 §
sikerhetsskyddslagen (2018:585) ska den som beslutar om registerkontroll
underritta Sdkerhetspolisen om den kontrollerade har godkénts vid siker-
hetsprovningen eller inte.

Fornyad kontroll

14 § Den verksamhetsutovare som beslutar eller ansoker om registerkon-
troll ska se till att en fornyad registerkontroll gors nidr ndgon som innehar en
sikerhetsklassad befattning far en annan befattning som inte omfattas av tidi-
gare kontrollorsak eller den befintliga befattningen blir inplacerad i en annan
sikerhetsklass. Detsamma géller, savitt avser registerkontrollerade personer i
sikerhetsklass 1 eller 2, om den kontrollerade ingatt dktenskap eller inlett ett
sambof6rhéllande efter den senaste registerkontrollen.

Avanmdlan eller dndring av den kontrollerades forhallanden

15§ Den verksamhetsutovare som beslutar eller ansoker om registerkon-
troll ska skriftligen underritta Sdkerhetspolisen om den kontrollerade inte
langre har en befattning som &r inplacerad i sikerhetsklass. Detsamma giller,
savitt avser registerkontrollerade personer i sidkerhetsklass 1 eller 2, om den
kontrollerades dktenskap har upplosts eller om samboforhéllandet har upp-
hort. Underrittelsen ska ske pé av Sikerhetspolisen anvisad blankett.

Kontaktpersoner

16 § Den verksamhetsutovare som beslutar eller ansoker om registerkon-
troll ska ha en kontaktperson som svarar for hanteringen av registerkontrol-
ler.

Kontaktpersonerna ska redovisas till Sikerhetspolisen pa av myndigheten
anvisad blankett. Uppgifterna ska héllas uppdaterade gentemot Sikerhets-
polisen.

7 kap. Sikerhetsskyddsavtal m.m.
Allmiint

1§ Bestimmelser om sikerhetsskyddad upphandling och samrad vid sa-
dana upphandlingar finns i 2 kap. 6 § sdkerhetsskyddslagen (2018:585) och
2 kap. 6 § sédkerhetsskyddsforordningen (2018:658). Bestimmelser om sir-
skild sikerhetsskyddsbedomning finns i 2 kap. 12 § i dessa foreskrifter.

En verksamhetsutvare som avser att genomfora en upphandling eller
motsvarande som ror sikerhetsskyddsklassificerade uppgifter i séikerhets-
skyddsklassen begriansat hemlig eller sikerhetskinslig verksamhet av mot-
svarande betydelse for Sveriges sidkerhet, ska sikerstilla att sdkerhetsskyd-
det regleras pa nagot annat sitt dn genom ett sékerhetsskyddsavtal.



2§ Verksamhetsutovaren ska innan ett forfarande enligt 2 kap. 6 § siker-
hetsskyddslagen (2018:585) paborjas, analysera om uppdraget ror sdkerhets-
kénslig verksamhet. Om forfarandet ror sddan verksamhet ska verksamhets-
utdvaren ta fram en plan for hur sidkerhetsskyddet ska regleras i uppdraget.

Nivaer m.m.
3§ Ett sidkerhetsskyddsavtal ska ingds pa nagon av féljande nivaer:

¢ Niva I: Leverantoren kommer att utanfoér verksamhetsutovarens loka-
ler eller utrymmen:

— fatillgang till eller mojlighet att férvara sikerhetsskyddsklassifice-
rade uppgifter i sikerhetsskyddsklassen konfidentiell eller hogre,
eller

— fa tillgang till sdkerhetskinslig verksamhet dér atkomst till verk-
samheten kan medfora en inte obetydlig skada for Sveriges siker-
het.

¢ Niva 2: Leverantéren kommer att i verksamhetsutdvarens egna lokaler
eller utrymmen:

— fatillgang till eller mojlighet att férvara sikerhetsskyddsklassifice-
rade uppgifter i sikerhetsskyddsklassen konfidentiell eller hogre,
eller

— f4 tillgang till sdkerhetskinslig verksamhet dir dtkomst kan med-
fora en inte obetydlig skada for Sveriges sikerhet.

¢ Niva 3: Leverantoren kan komma att i verksamhetsutévarens egna lo-
kaler eller utrymmen:

— fa tillgéng till sikerhetsskyddsklassificerade uppgifter i sékerhets-
skyddsklassen konfidentiellt eller hogre, eller

— fa tillgéng till sdkerhetskinslig verksamhet dir dtkomst kan med-
fora en inte obetydlig skada for Sveriges sikerhet.

4§ Anmilan enligt 2 kap.7 § sidkerhetsskyddsforordningen (2018:658)
ska goras pa blankett anvisad av Sikerhetspolisen. Verksamhetsutovaren ska
bifoga ett aktuellt registreringsbevis eller liknande handling till anmélan.

Bedomning av leverantorens limplighet samt kontroll

58§ En verksamhetsutovare som avser att ingd ett sdkerhetsskyddsavtal i
niva 1 ska pa plats kontrollera leverantorens sidkerhetsskydd betriffande ak-
tuella lokaler eller utrymmen. Kontroller ska utforas regelbundet under tiden
leverantoren utfor arbete som omfattas av sidkerhetsskyddsavtal.

6§ Verksamhetsutdvaren ska kontrollera att leverantorens ledning eller
berorda delar av ledningen samt dvriga hos leverantdren som avses delta i
den sikerhetskinsliga verksamheten genomgér sikerhetsprovning med re-
gisterkontroll.

7§ Verksamhetsutovaren ska kontrollera leverantorens sikerhetsskydd en-
ligt sikerhetsskyddsavtalet for att sdkerstilla att detta &r fullgott. Verksam-
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hetsutdvaren ska ocksé I6pande bedoma om sékerhetsskyddsavtalet behover
revideras.

88 Verksamhetsutovaren ska sikerstilla att personal hos en leverantor
som verksamhetsutovaren ingéatt sdkerhetsskyddsavtal med har relevant kun-
skap inom sikerhetsskydd for arbetet de ska utfora.

Siikerhetsskyddsinstruktion

9§ Nir ett sikerhetsskyddsavtal har ingétts i niva 1 ska leverantdren doku-
mentera i en sékerhetsskyddsinstruktion hur denne uppfyller kravet pa siker-
hetsskydd enligt avtalet. Verksamhetsutovaren ska godkénna sékerhets-
skyddsinstruktionen.

10§ Verksamhetsutovaren ska till Sékerhetspolisen lamna de uppgifter an-
géende sikerhetsskyddsavtal som Sikerhetspolisen begir.

Nir séiikerhetsskyddsavtalet upphort

11§ Nir ett sidkerhetsskyddsavtal har upphort ska verksamhetsutovaren
upplysa leverantoren om den tystnadsplikt som féljer av 5 kap. 2 § forsta
stycket sikerhetsskyddslagen (2018:585). Leverantoren ska aterlimna eller
forstora alla sidkerhetsskyddsklassificerade handlingar enligt verksamhetsut-
Ovarens anvisningar.

12§ Nir ett sikerhetsskyddsavtal har upphort ska verksamhetsutovaren
skyndsamt avanmila sidkerhetsskyddsavtalet och de registerkontroller som
hor till avtalet. Avanmadlan ska ske till Sikerhetspolisen pd anvisad blankett.

Blankett vid samrad och overlatelse

13§ Vid samrad eller 6verlatelse enligt 2 kap. 6 § respektive 9 § sikerhets-
skyddsforordningen (2018:658) ska blankett anvisad av Sékerhetspolisen an-
véndas.

8 kap. Tillsyn

1§ Tillsynsmyndigheterna ska arligen faststilla en tillsynsplan som ska
ligga till grund for tillsynsverksamheten. Planen ska uppdateras vid behov
och pé begéran ldmnas till Sidkerhetspolisen.

2§ Tillsynsmyndigheterna ska genomfora tillsynen 16pande och systema-
tiskt samt skriftligen informera Sékerhetspolisen om det utfoérda arbetet.

3§ Tillsynsmyndigheterna ska rapportera till Sékerhetspolisen vilka sér-
skilt sikerhetskénsliga verksamheter som finns inom respektive tillsynsom-
rade.



9 kap. Undantag

1§ Sikerhetspolisen och tillsynsmyndigheterna fair medge undantag fran
bestimmelserna i dessa foreskrifter.

Innan en tillsynsmyndighet fattar beslut om undantag ska myndigheten
samrada med Sikerhetspolisen.

1. Dessa foreskrifter trider i kraft den 1 april 2019.
2. Genom foreskrifterna upphivs Sikerhetspolisens foreskrifter om siker-
hetsskydd, PMFS 2015:3.

Pa Siakerhetspolisens vignar
KLAS FRIBERG

Sofie Klahr
(Réttsenheten)
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Bilaga

Identifiering och gradering av sikerhetskiinslig verksamhet i
ovrigt i form av anliggningar, objekt, system och liknande

Anldggningar, objekt, system och liknande verksamhet ska identifieras och
graderas utifran vilken typ och grad av skada som direkt eller uppenbart indi-
rekt kan uppstd for Sveriges yttre sikerhet, for Sveriges inre sikerhet, pa na-
tionellt samhillsviktig verksamhet och for Sveriges ekonomi. Detsamma
giller for anldggningar och objekt dér det bedrivs verksamhet som vid en an-
tagonistisk handling kan generera skadekonsekvenser pa nationell niva pa
andra sikerhetskinsliga verksamheter (s.k. skadegenererande verksamhet).
Identifieringen ska goras utifran f6ljande konsekvenskategorier.

Konsekvenskategorier
Skada for Sveriges yttre sikerhet

Skada for Sveriges formaga att uppritthdlla nationellt forsvar (territoriell
suverdnitet) samt Sveriges integritet, oberoende och handlingsfrihet (politisk
sjélvstiandighet).

Skada for Sveriges inre sdkerhet

Skada for Sveriges formaga att uppritthélla och sikerstilla grundliggande
strukturer 1 form av det demokratiska statsskicket, rittsvisendet och den
brottsbekimpande formagan pa nationell niva.

Skada pa nationellt samhdillsviktig verksamhet

Skada genom paverkan pa leveranser, tjanster och funktioner som ar nédvin-
diga for samhillets funktionalitet pa nationell niva.

Skada for Sveriges ekonomi

Skada pa den nationella betalningsforméagan, dér skadan kan fa negativa
konsekvenser for Sveriges suverdnitet, handlingsfrihet och oberoende.

Skadegenererande verksamhet

En verksamhet som, om den utsitts for en antagonistisk handling, kan gene-
rera skadekonsekvenser pa andra sidkerhetskinsliga verksamheter. Sddana
anldggningar eller objekt &r ofta redan identifierade och klassificerade ut-
ifrdn annan lagstiftning t.ex. s.k. farlig verksamhet enligt 2 kap. 4 § lagen
(2003:778) om skydd mot olyckor men med den skillnaden att hir avses bara
anldggningar som direkt eller uppenbart indirekt kan generera skadekonse-
kvenser pé nationell niva.



Konsekvensnivaer

Typen av skada som har identifierats avseende anldggningar, objekt, system
och liknande verksamhet ska sedan graderas utifran den skada som kan upp-
sta for Sveriges sdkerhet. Graderingen ska goras utifrdn foljande konse-
kvensnivaer (1-5).

Niva 5 Synnerligen allvarlig skada for Sveriges sikerhet

Synnerligen allvarlig skada pa system- eller sektorsniva. Kritiska tjdnster,
leveranser, funktioner eller formégor 4r utslagna eller mycket allvarligt pa-
verkade. Sverige skulle komma att forlora sin suverinitet, handlingsfrihet
eller oberoende. Synnerligen allvarlig paverkan pa andra sidkerhetskénsliga
verksamheter. Langsiktiga konsekvenser och mycket svart att aterga till ett
normallédge.

Niva 4 Allvarlig skada for Sveriges sikerhet

Allvarlig skada pa system- eller sektorsniva. Kritiska tjdnster, leveranser,
funktioner eller formagor skulle allvarligt komma att paverkas. Allvarliga
begransningar i Sveriges suverinitet, handlingsfrihet eller oberoende. All-
varlig paverkan pé andra sikerhetskinsliga verksamheter. Svart att aterga till
ett normalldge.

Niva 3 Inte obetydlig skada for Sveriges sikerhet

Pataglig paverkan pa kritiska tjinster, leveranser, funktioner eller formagor
men i begrinsad omfattning. Sveriges suverinitet, handlingsfrihet eller obe-
roende skulle komma att pdverkas men i begriansad omfattning. Inte obetyd-
lig skada pé andra sikerhetskénsliga verksamheter. Mojligt att aterga till ett
normalldge inom en rimlig tid.

Niva 2 Ringa skada for Sveriges sdkerhet

Mojlig paverkan pa vissa tjdnster, leveranser, funktioner eller formagor i
liten omfattning och med ringa skada. Mojlig paverkan pa Sveriges suveréni-
tet, handlingsfrihet eller oberoende men i liten omfattning och med ringa
skada. Ringa skada pa andra sikerhetskinsliga verksamheter. Mojligt att re-
lativt snabbt aterga till ett normallige.

Niva 1 Inte mdtbar eller inte relevant konsekvens med béring pd Sveriges
sakerhet

Nationella konsekvenser kan inte pavisas, konkretiseras eller mitas.
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Konsekvens pd

Nivd

Sveriges yttre
sdkerhet

Sveriges inre sdkerhet

Nationellt
samhallsviktig
verksamhet

verksamhet

Synnerligen allvarlig
skada pa Sveriges
forsvarsférmaga eller
politiska
sjalvstandighet.

Synnerligen allvarlig skada
pa det demokratiska
statsskicket, rattsvasendet
eller den
brottshekdmpande
formagan pa nationell
niva.

Synnerligen allvarlig skada
pa nationellt
samhallsviktig verksamhet
iformav avhrotteller
péverkan pé leveranser,
tjanster och funktioner.

Synnerligen allvarlig skada pa
Sveriges betalningsformagai
form av paverkan p&
formagan att hantera,
administrera, granska, styra
och stodja nationell finansiell
stabilitet.

a

Synnerligen allvarlig skada pa
annan sakerhetskanslig
verksamhet genom paverkan pa
liv, halsa och infrastruktur fran
skadegenererande verksamhet.

Allvarlig skada p&
Sveriges

Allvarlig skada p3 det
demokratiska statsskicket,

Allvarlig skada pa
nationellt samhallsviktig

Allvarlig skada pa Sveriges
betalningsformégai form av

Allvarlig skada pdannan
sakerhetskinslig verksamhet

formagan p& nationell
niva.

forsvarsférmaga eller rattsvdsendet verksamheti fal}rm av . paverkan pa f.ormagan att genom paverkaﬂn pa liv, hdlsa och
a olitiska eller den avbrotteller paverkan pa hantera, administrera, infrastruktur fran
p___ o brottshekdmpande leveranser, tjanster och granska, styra och stodja skadegenererande verksamhet.
sjdlvstandighet. formagan pa nationell funktioner. nationell finansiell stabilitet.
nivd.
Inte obetydlig skada p& | Inte obetydlig skada pa Inte obetydlig skada p& Inte obetydlig skada pa Inte obetydlig skada p& annan
Sveriges det demokratiska nationellt samhallsviktig Sveriges betalningsformagai | sakerhetskanslig verksamhet
forsvarsférmaga eller statsskicket, rattsvisendet verksamheti fal}rm av . f?rm lav paverkan pa genom paverkaﬂn pa liv, hdlsa och
avbrotteller paverkan pa férmagan att hantera, infrastruktur fran
3 ska eller den L
i o . leveranser, tjdnster och administrera, granska, styra skadegenererande verksamhet.
lvstandighet. brottshekdmpande funktioner.

och stédja nationell finansiell
stabilitet.

Ringa skada pa Sveriges
forsvarsférmaga eller
politiska
sjalvstandighet.

Ringa skada pd det
demokratiska statsskicket,
rattsvdsendet

eller den
brottsbekdmpande
férmagan pa nationell
nivd.

Ringa skada pa nationellt
samhallsviktig verksamhet
i formav avbrotteller
paverkan pé leveranser,
tjdnster och funktioner.

Ringa skada pa Sveriges
betalningsférmagai formav
péverkan pa férméagan att
hantera, administrera,
granska, styra och stddja
nationell finansiell stabilitet.

Ringa skada pd annan
sakerhetskanslig verksamhet
genom paverkan pa liv, hilsa och
infrastruktur frdn
skadegenererande verksamhet.

Inte métbart eller inte av relevans
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