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BILAGA 1.

METODBESKRIVNINGAR

En risk- och sarbarhetsanalys innehéller flera
olika delar och det finns en mingd olika meto-
der som underlittar arbetet i de olika stegen. Oav-
sett vilken metod som anviinds ir det alltid samma
grundlidggande delar som bor finnas med i sam-
manstéllningen. Vilken metod som viljs baseras pa
organisationens behov och forutsittningar sisom
storlek pa verksamheten, antalet involverade indi-
vider, samordning med andra processer i organisa-
tionen etc.

Svenska kraftnit foreskriver inte att en speci-
fik metod ska anvindas, endast att arbetet ska ske
systematiskt. Energimarknadsinspektionens f6-
reskrifter anger att en etablerad analysmetod ska
anvindas vid identifiering av riskkéllor och upp-
skattning av risker, och i ett allmént rad ges exem-
pel pé etablerade metoder. Dessa dr grovanalys,
feltradsanalys och hindelsetridsanalys sa som de
beskrivsistandard ISO 31 010"

I denna bilaga beskrivs de tre ovanstaende me-
toderna nirmare, tillsammans med ett antal andra
metoder som kan vara anvindbara vid upprittan-
det avrisk- och sarbarhetsanalyser. Metoderna i sig
beskrivs tillsammans med for- och nackdelar med
respektive metod.

1. Har ersatt den tidigare i tidigare végledning refererade IEC
60300-3-9, Risk analysis of technological systems.

OVERSIKT

I tabell 8 pa niista sida listas de beskrivna meto-
derna i enlighet med hur vil de ldmpar sig for de
olikamomentenienrisk-och sarbarhetsanalys. Un-
derstruket kryss betonar sirskilt relevant metod.

GROVANALYS

Generellt:

Grovanalys ér en kvalitativ metod som anvands for
att kartldgga risker och identifiera riskscenarier.
Metoden ir enkel och mélet ir att identifiera risker
och héndelser som kan orsaka skada for en given or-
ganisation, anldggning eller system. Metoden kan
ocksa vara anviindbar vid analys av befintliga an-
liggningar/system da metoden tillater prioritering
avrisker for fortsatt analys. Vanligtvis anvinds me-
toden iinledningen av projekt eller liknande, da in-
formationen #r begrinsad och antaganden maéste
goras, varféor metoden ocksa kallas Preliminér
analys.

En grovanalys utfors lampligen av en arbets-
grupp som har kunskap om bade metoden och sys-
temet som ska analyseras. Analysens dr kvalitativ
i den bemérkelsen att att identifieringen av risker
och orsaker, samt bedémningen av konsekvenser,
utgarifran arbetsgruppens erfarenheter och check-
listor/inhdmtat material.

Ur grovanalysen kan en samlad riskbild skapas
med hjilp av en riskmatris i tva dimensioner, dir
sannolikhet markeras pa y-axeln och konsekvens




Tabell 8. Hur vl metodernalimpar sig fér de olikamomentenien risk-och sdrbarhetsanalys. Understruket kryss betonar

sarskilt relevant metod.

METOD RISK- RISKANALYS RISKUTVARDERING SARBARHETS- RISKBEHANDLING
IDENTIFIERING ANALYS

GROVANALYS X X X X

FELTRADSANALYS X X X X

HANDELSEANALYS X X X X

HAZOP X X X X

WHAT IF-ANALYS X X X

MONTE CARLO X

BOW-TIE X X X

markeras pa x-axeln.

Ingdngsvirden:

Information om den organisation/anlédggning/sys-
tem som ska analyseras, men dven information, sta-
tistik och erfarenheter fran liknande verksamheter.

Processen:

Sjilva analysarbetet borjar med brainstorming.
I detta arbete kan exempelvis checklistor och ru-
tiner anvéindas som st6d. Nér risker dr identifie-
rade analyseras var och en genom en beskrivning
av hiandelseforloppet. Mojliga orsaker, konsekven-
ser och sannolikhet ska inga i analysen. Vid bedom-
ning av konsekvenser kan kategorierna ménniska,
miljo och egendom anvindas. Ofta anvinds en fem-
gradig skala i bedomningen, men aktéren kan upp-
ritta egnaklasser for sin verksambhet efter vad som
anses lampligt (se exempelvis information om kri-
teriemodell i avsnitt 3.1.2 for forslag till hur egna
konsekvenskategorier kan anviindas). P4 samma
sitt genomfors bedomningen av sannolikhet. Ris-
kerna rangordnas med utgangspunkt fran resulta-
tet av sannolikhets- och konsekvensbedémningen.
Resultatet av bedémningen redovisas med fordel i
en matris. Det sista steget i analysen &r att identi-
fiera atgirdsforslag. Kostnadsforslag 6ver de olika
atgirderna kan ocksa redovisas. I redovisningen

presenteras scenario, mojliga orsaker, konsekven-
ser, befintliga skydd och vidtagna atgirder, riskvér-
dering samt rekommenderade atgirder.

Resultat:

En lista 6ver risker och hindelser samt ingangsvir-
den till fortsatt analys. Resultatet kan med fordel
presenteras i en tabell likt nedanstaende:

Tabell 9. Resultat.

RISK AVBROTTILEVERANSSOM
OVERSTIGER 24 TIMMAR
MOJLIGA ORSAKER Kopparstéld
Tekniskt fel
Vader
KONSEKVENSER Mé&nniskor blirutan el

SANNOLIKHET 2

REKOMMENDERADE
ATGARDER

Nedgrévningavledningar




Styrkor:
Kananvindas dven ominformationen drbegransad

Svagheter:

En grovanalys ger inte en fullsténdig bild 6ver verk-
samhetensrisker och denbeskriverinte heller even-
tuella sarbarheter eller forméagan att hantera dem.

FELTRADSANALYS

Generellt:

Analysmodellen bygger pa en kartliggning av hén-
delser dir man utgar fran en oonskad “topphén-
delse” som sedan byggs ut med de potentiella vigar
utvecklingen kan ta. Metoden visualiserar riskbil-
den genom ett traddiagram. Nér feltridet har fram-
arbetats paborjas analysen av hur bashiindelser till
en odnskad héndelse kan elimineras eller reduce-
ras.

Analysmodellen kan anviindas for att kvalitativt
identifiera potentiella felkillor eller ge kvantitativa
ingangsvirden for berikning avsannolikhet, da an-
viandaren kan nyttjakunskap om sannolikheten fér
de underliggande hiindelserna for att aggregera en
sannolikhet for utfallet av topphéndelsen.

Analysmodellen kan anvindas i planeringssta-
diet, i den operativa hanteringen samt i kartlagg-
ning av en redan intraffad hindelse.

Ingdngsvirden:

> Kunskap om det system som analyseras —
bade ur ett felsokningsperspektiv och ur ett
rent tekniskt, operativt perspektiv.

> Detaljerad beskrivning, gédrna i diagramform
kan vara till god nytta.

> For en fullstéindig kvantitativ kalkylering av
sannolikheter behovs information om tidi-
gare fel som uppstatt samt kunskap om hur
ofta felen uppstatt/historisk felfrekvens.

Processen:
Identifiering av féljande komponenter:

> Definition av topphéndelse

> Identifiering av direkta orsaker till att
topphéndelsen intriffade

> Analys av hur/varfor de direkta orsakerna
till topphéndelsen kunde uppsta
(bashindelser)

> Stegvis identifiering av vilka oonskade sys-
temaktiviteter/rutiner som sedermera leder
fram till topphéndelsen.

> I det fall sannolikhet kan bestdmmas for
bashindelserna beriknas sedan sanno-
likheten for att topphéndelsen ska intriffa.
For att denna analys ska vara tillforlitlig
bor man sdkerstilla att berdkningarna gors
pa hiindelser som dr bade nodvindiga och
tillrackliga for att orsaka topphéndelsen.
Om sa inte ir fallet ska analystridet snarare
anviandas for att kartligga kausalrelationer,
vilka leder fram till den o6nskade

topphéndelsen.

Modellen ger stod till berikning av sammantagen
sannolikhet for topphindelsen och ger dessutom
mojlighet att visa pa olika scenarier (eller viigar)
fram till topphéndelsen, dir varje handelseférlopp
kan visualiseras i separata led och sannolikhet for
de olika scenariernakanberiknas skiljt fran varan-
dra.

Man kan med foérdel anviinda nagon form av sys-
temstod for att systematisera berdkningar, fram-
forallt diar hindelser aterupprepas pa flera platser
ihindelsetridet. I det fall feltridsanalysen blir om-
fattande kan dven sammanstéllningen av feltraden
med fordel géras med st6d av system.

Resultat:

> Visualiserad presentation av hur en top-
phindelse kan intriffa till f6ljd av olika
scenarier. Visualiseringen kan éven visa pa
hur scenarier stundvis kan ske simultant for
att topphéndelsen ska infalla.

> Enlista 6ver vilka hindelser som ar
avgorande (nodvindiga och tillrickliga) for
att hindelsen ska intréiffa, samt sannolikhet-
en att nagon av dessa infaller

> Den sammantagna sannolikheten for att
topphindelsen ska realiseras.




Figur 1. Exempel pd en feltridsanalys.

Styrkor:
Modellen ger ett systematiskt stdd till och en flexi-
bilitet i analysarbetet dir savil personella som ma-
teriella resurser kan analyseras. Genom den ovani-
franbild analysen utgar ifran dr det littare att halla
fokus pa de hindelser som #r direkt relaterade till
den topphéndelse som analyseras.
Feltradsanalysen ar speciellt fortjanstfull vid
analys av komplexa system, dir den visuella aspek-
ten gor det ldttare att férsta de faktorer som ir in-
kluderade i analysen. Detta gor det dven littare att
sparalogiken i analysen.

Svagheter:

I det fall osiikerhet angaende sannolikheten for en
bashéndelse finns, féljer denna osidkerhet med till
berikningen av sannolikheten for topphéndelsen.
Detta gor att den som genomfor/bidrar till analys-
arbetet bor ha god kunskap om verksamheten i de
delar de bidrar med. Vidare adresserar modellen
inte tidsberoenden eller dominoeffekter/villkor-
liga fel.

Modellenkan hellerinte anviindas fér évergangs-
skalor da den byggs pa tvavigssvar (ja/nej, funge-
rar/fallerar), till exempel ér det svart att hantera
delvisafel eller de kvalitativa fel som ofta karaktari-
serar ménskliga faktorn med stod avfeltriadsanalys.

HANDELSEANALYS

Generellt:
En hindelsetridsanalys bygger pa en visuell be-
skrivning av hur etthindelseférlopp potentielltkan
utvecklas baserat pa att hiindelser antingen intrif-
farellerinteintréiffar. Kartliggningen visar diarmed
pakritiska punkteriutvecklingen varpariktade in-
satser for att mildra konsekvenserna kan identifie-
ras. Genom att analysmodellen visar pa alternativa
utgangar (intraffar/intriffar inte) kan den visa pa
savil forviarrande hindelseférlopp som mildrande
hindelseforlopp. Metoden kan anviindas for savil
kvantitativ som kvalitativanalys.
Héandelsetradsanalysen kan anviandas for att




Figur 2. Exempel pa en hindelsetridsanalys.

framstilla, kalkylera och rangordnaolika scenarier
baserat pa denriskbild som framarbetatsianalysen.
Modellen kan éven anviindas under alla stadierien
process, till exempel med kvalitativaingangsvirden
for att bolla tankar kring potentiella hédndelser el-
ler scenarier och dirifran utlisa limpliga atgirder,
behandlingar eller barridrer. Det kvantitativa an-
vindningsomradet for analysmodellen omfattar
framfor allt underlag for 6verviganden gillande ac-
ceptansnivaer och kontrollverktyg.

Ingdngsvirden:

> En lista 6ver passande initierande hindelser

> Information om behandlingar, barriirer och
kontrollmekanismer samt sannolikheten for
att dessa skulle fallera

> Forstaelse for eskaleringsprocesser i de
listade fallen

Processen:

En hindelsetriadsanalys borjar med att man viljer
en initierande hiindelse, exempelvis ett bortfall av
nyckelkompetens. Darefter listas alla de barridrer
och kontrollmekanismer som finns pa plats for att
mildra konsekvenserna av hindelsen vilka marke-
ras med varsin hindelsetrad vilken sedan delas i ut-
komsten fallerar/fungerar. Om sa 6nskas kan dessa
tva utkomster sedan markeras med sannolikhet fér
respektive utkomst. Observera att funktionaliteten
forenbarriéridetta fall inte baseras pa sannolikhet
for funktionalitet i normalfall utan for sannolikhet
for funktionalitet i det specifika fallet.

Varje hiandelsetrad i modellen far sin egen san-
nolikhetsberikning, baserat pa alla de hiindelser
som traden malar upp, dirav bor frekvensen for
en viss trad baseras pa den sammantagna frekven-
sen for att savil den initierande hiindelsen intriffar
som resterande hiindelser i hiindelsetraden intrif-
far. Detta da varje hiindelsetrad i hiindelsetridet dr
fristaende.




Resultat:

Hindelsetradsanalysen kan ge kvalitativa forkla-
ringar av risker och en bred bild av de konsekven-
ser en initierande hindelse kan leda till. De kan
dven ge en kvantitativ uppskattning avsannolikhet
och enbild avrespektive fallerande sekvens relativa
betydelse. Utifran analysen bér man &ven kunna
skapa en lista 6ver rekommendationer for riskre-
ducerande atgiirder samt en kvalitativ utvirdering
av olika rekommendationers effektivitet avseende
riskhantering eller riskeliminering,.

Styrkor:

Enhindelsetridsanalys kan ge en tydligt visualise-
rad analys av vilka potentiella hindelseférlopp en
initierande hindelse kan medfora och visar tydligt
pavilka effekter fallerande barriérer eller kontroll-
mekanismer har. Modellen kan dven pavisa eventu-
ellaberoenden eller dominoeffekter, vilketkan vara
svartiandra former analysmodeller.

Svagheter:

For att analysen ska vara komplett bor alla poten-
tiella initierande hindelser vara listade, vilket kan
goras med stod av andra analysmodeller (till exem-
pel HAZOP eller grovanalys), men risken finns all-
tid att vissa viktiga initierande hindelser saknas i
analysen.

Eftersom analysmodellen endasttillater jakande
eller nekande svar (fungerar/fallerar) ir det svartat
fanga in effekterna av forsenade reaktioner eller en
eventuell aterhimtning av system eller liknande.

Aven om manga beroenden ir pavisade genom
analysen finns mgjlighet att till exempel gemen-
samma faktorer i olika hindelsetradar forbises,
vilket i sin tur kan leda till optimistiska riskvérde-
ringar.

HAZOP (HAZARD AND OPERABILITY
ANALYSIS)

Generellt:

Modellen kan anvidndas for att identifiera risker
for minniska, utrustning, miljo och/eller verksam-
hetsmal. Modellen ér éven tinkt att kunna tillhan-
dahalla en 16sning for riskbehandling. Processen dr

en kvalitativimetod baserad pa”guide-ord” dir man
ifragasétter om intentioner eller forhallanden inte

uppfylls i varje steg av processen. Generellt sett dr
det bra om arbetsgruppen bestar av individer fran
olika delar avverksamheten och att arbetet genom-
fors i en motesserie. Metoden utgér fran en analys
avoonskade utfall och arbetar sig sedan bakati pro-
cessen for att identifiera var fel uppstar.

HAZOP-processen kan anvindas vid utredning
av alla typer av avvikelser, allt fran ursprungligt
syfte i utformningen till design av metod/verktyg,
delmoment, processer eller ménskliga faktorn. Vid
genomférande anvinds med fordel en detaljerad
kartliggning av den aktuella processen, men meto-
den kan &ven anvéndas for att utforma en viss pro-
cess eller verksamhetsplanering.

Ingdngsvirden:

Vid en HAZOP beh6ver man ha tillgang till aktu-
ell information om systemet, processen eller pro-
ceduren som ska utvirderas/revideras samt 6ver-
gripande syfte och forvintningar pa modellens
dndamalsenlighet och tillginghet. Detta kan om-
fatta exempelvis ritningar, specifikationer, flodes-
scheman, processprotokoll, drifts- och underhalls-
rutiner, rollbeskrivningar etc.

Processen:

En HAZOP-analys beaktar alla delar av den ana-
lyserade processen i syfte att identifiera eventu-
ella avvikelser samt orsaker och konsekvenser till
dessa. Detta ger en systematisk genomgang av hur
samtliga delar av systemet/processen/proceduren
svarar pa dndringar i nyckelparametrar, genom att
anviindapassande "guide-ord”.”Guide-ord” kan an-
tingen skriddarsys till det specifika systemet/pro-
cessen/proceduren, eller vara av en mer generisk
karaktar.

Exempel pa "guide-ord” ir:

> For tidigt/sent
> For mycket/lite
> For langt/kort
> Fel inriktning
> Fel objekt

> Fel agerande

Dessa exempel kan anpassas for att passa savil ett
tekniskt system som en icke-tekniskt driven pro-
cess.




Vanliga stegien HAZOP-process ir:

> Utse en individ med ratt ansvar och mandat
for att leda HAZOP-studien och sikerstélla
att identifierade uppgifter slutfors

> Definition av syfte och mal for studien
> Faststiill av ett antal "guide-ord” for studien

> Identifiera den grupp som ska genomféra
studien

> Sikerstill tillgang till n6dvindig dokumen-
tation

Forslag till upplagg for workshop:

> Uppdelning av systemet/processen i under-
kategorier for att gora dem greppbara

> Overenskommelse om syfte for varje under-
kategori samt for varje del i dessa underkat-
egorier. Darefter appliceras systematiskt
de utvalda “guide-orden” pa de analyserade
delarnai syfte att finna avvikelser och even-
tuella oonskat utfall

> Nir ett oonskat utfall identifieras analyseras
orsaker och konsekvenser av utfallet, samt
mojliga behandlingar for att hindra
uppkomst alternativt minskning av effekten
om utfallet uppstar

> Dokumentering och identifiering av atgéirder

Resultat:
Efter genomf6rd workshop finns en lista 6ver vilka
“guide-ord” som anvénts, vilkaavvikelser somiden-
tifierats, mojliga orsaker, atgérder for att adressera
identifierade problem samt ansvariga for behand-
lingarna.

Styrkor:

En HAZOP-analys ger systematik i arbetet och en
grundlig genomgang av kritiska system/processer.
Genom en bred analysgrupp ges mangainfallsvink-
lar och savil kunskap som erfarenhet och perso-
ner med mandat och ansvar for det fortsatta arbe-
tet ar delaktiga. Metoden genererar 16sningar och
atgirdsforslag och tar hiansyn till sévil orsak som
konsekvens av minskliga fel. Den ir applicerbar pa
savil tekniska som icke-tekniska system/processer
och utmynnarien dokumentering av processen.

Svagheter:
En detaljerad analys kan vara mycket tidskrdvande

och dyr. Den kriver ocksa en hog detaljeringsgrad
i form av dokumentation och specificering av ana-
lyserade system/processer. Om metoden anvinds
utan en tydliguppdelningiolikanivaer finns en risk
att fokus hamnar pa detaljerade l6sningar snarare
in grundliggande antaganden alternativt detalje-
rade snarare dn bredare fragor. Vidare begrinsas
analysen av de syften och mal for system/proces-
ser gruppen baserar sin analys pa och det kan fin-
nasvisssvarighet fér de som designat systemet/pro-
cessen att se problem i sin egen design.

"WHAT IF"-ANALYS
(“VAD HANDER OM™-ANALYS])

Generellt:

”What if”-metoden anvinds for att analysera sys-
tem/processer/rutiner/organisationer. Syftet med
metoden ir att identifiera potentiella, o6nskade
héndelser samt bakomliggande orsaker och méjliga
konsekvenser. Metoden anvénds framfor allt for att
undersoka konsekvenser av forindringar och den
risk som dirmed forindras eller uppstar.

”What if”-analysen ir fran borjan en enklare
form av HAZOP-analysen. Det dr en systematisk,
gruppbaserad studie dér deltagarna stimuleras till
att identifiera risker genom att anvinda sig av fra-
sen “vad hinder om...?” for att undersoka hur det
analyserade objektet paverkas av avvikelser.”What
if”-analys anviinds vanligtvis pa en ligre niva av
systemet och med en ligre detaljeringsniva in HA-
Z.0P-analysen.

Ingdngsvirden:

Analysobjektet maste vara tydligt definierat innan
analysen kan paborjas. Savil interna som externa
omstindigheter maste vara faststillda av work-
shopsledaren genom intervjuer samt noggrann
analys av dokument, planer och ritningar. Normalt
sett delas analysobjekten upp i noder eller nyckel-
element for att genomfora analysen, men detta gors
sillan pa samma detaljeringsniva som krévs for
HAZOP.

En annan viktig aspekt av analysarbetet ar att
man i analysgruppen bér involvera personer som ar
experteroch/ellerharlangerfarenhetavdetsystem
eller den organisation som ska analyseras. Gruppen
bestar med fordel av savil intressenter i systemet/
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organisationen som analyseras saviil som de med
erfarenhet av liknande system eller organisationer,
fordandringar eller situationer.

Processen:
Processen foljer nedan steg:

1. Innanarbetetigruppen bérjar féorbereder
workshopsledaren en passande lista 6ver
”Vad hiinder om...?”-fragor. Fragorna kan
antingen tas fran en generisk fragebas eller
skriddarsys for att méjliggora om sa omfat-
tande 6verblick av riskexponeringen som
mojligt.

2. Under workshopen diskuteras och faststiills
interna och externa paverkansfaktorer fér
det objekt som ska analyseras.

3. Under workshopen diskuteras kiinda risker
och faror, tidigare erfarenhet och incidenter,
kinda forebyggande och begrinsande
atgirder, vilka krav och begrinsningar som
foreskrifter faststiller osv.

4. Diskussionen viigleds av ”vad hdnder om...
?”-fragor. Exempel pa denna typ av fragor
ir: ”Vad hinder om...?”, ”Kan nagon eller
nagon...?”, ”Har nagon/nagot nagonsin...?”

5. Syftet med fragorna ir att stimulera gruppen
till att utforska potentiella scenarier, deras
orsaker, konsekvenser och paverkan.

6. Riskerna summeras och gruppen éverviger
vilka forebyggande och begrinsande at-
girder som finns pa plats.

7. Beskrivning av risken, dess orsaker, kon-
sekvenser och forvintade atgiarder bekriftas
inom gruppen och skrivs ned.

8. Gruppen overviger om férebyggande och be-
grinsande atgiirder dr adekvata och effektiva
och formulerar en atgérdsplan. Under denna
process stélls ytterligare "vad hinder om...?”-
fragor for att identifiera ytterligare risker.

9. Vanligtvis anviinder man en kvalitativ eller
halvkvalitativ riskvarderingsmetod for att
rangordna identifierade atgérder i prior-
iteringsordning. I riskviirderingen tas savil
existerande atgirder som dess effektivitet/
funktionalitet i beaktan.

Resultat:

Arbetet resulterar i en risklista med rangordnade
risker och atgirder, vilka sedan kan ligga till grund
for en atgirdsplan.

Styrkor:
Metoden kan anviindas for analys av savil fysiska
system som for en situation eller omstindighet som
for en organisation eller aktivitet och kriver mycket
liten forberedelse for det team som ska genomfora
analysen. Arbetet gar dessutom snabbt och tydlig-
gor manga risker under loppet av workshopen.
Genom attinvolvera personer med god insiktisa-
vil aktuell /-a organisation/system samt de som &r
ansvariga for atgirder, fortydligas omfattningen av
dessa ansvarsomraden. Genom skapande av ett ris-
kregister med tydlig prioritering och atgirdsplan
ges ytterligare fortydligande av ansvar och genom
attanvindasigaven”whatif”-analyskanmaniden-
tifiera risker som kan analyseras ur ett kvalitativt
perspektiv.

Svagheter:

Metoden kriver en erfaren och effektiv workshop-
ledare som noggrant forbereder workshopen for
att kunna utnyttja deltagarnas tid effektivt. Det ar
ocksa viktigt att det finns en bredd i deltagarnas er-
farenheter och kunskaper for att sikerstilla att sa
manga perspektiv som mojligt iakttagits och att sa
maéanga risker som mojligt identifieras. Det finns
dven en risk att man, i och med den niva analysen
ldggs pa, inte lyckas identifiera komplexa, detal-
jerade eller korrelerande orsaker till utfallet av en
risk.

MONTE CARLO

Generellt:
Enligt denna teknik anvinds algoritmer for att se
6ver komplexa situationer som skulle vara svara att
forsta och 16sa med hjilp avenklare analysmetoder.
Monte Carlo-metoden innebér ett stort antal upp-
repningar vilket innebér att metoden ar tidskra-
vande och langsam metod. Sofistikerade tekniska
l6sningar underlittar metoden.

Monte Carlo-simulering ger verktygen for att ut-
virdera effekten av osiikerhet pa en bred variation
av system. Oftast anvinds metoden for att hitta




olika utkomster och relativ frekvens av ett virde
i en kvantitativ analys av ett system — exempel pa
detta kan vara kostnad, varaktighet, genomstréom-
ning, efterfragan etc. Metoden kan anviindas i tva
olika syften:

> Osikerhetsberikning pa vanliga
analysmodeller.

> Sannolikhetsberikning nir analysmetoder
inte kan leverera detta.

Ingdngsvirden:

For att gora en Monte Carlo-simulering behvs en
bra modell 6ver systemet i fraga samt information
om vilka ingangsvirden systemet kriver, vilken
osikerhetsgrad som ska anviands och vilket resul-
tat som forvintas av systemet. Ingangsvirden, in-
klusive osikerhet, representeras som slumpmaéssiga
variabler som fordelasienlighet med graden av osé-
kerhet.

Processen:
Processen foljer i nedan steg;:

1. Enalgoritm som sa nira det dr mojligt definie-
rar systemet som ska ses 6ver.

2. Systemet simuleras sedan genom att modellen
kors ett antal ginger med hjilp av en slumpge-
nerator till dess att ett snittviirde stabiliseras.
Syftetirattsimuleraeffekternaavosikerhetsa
manga ganger att man sedan, matematiskt, kan
faststilla sannolikheten.

Ju fler ganger ett system kan testas mot de slump-
vis valda algoritmerna, desto sidkrare blir berik-
ningen. Metoden anviinds nir andraanalytiska me-
toder inte kunnat ge relevanta resultat eller det &r
osiikerhet i systemets ingangsviirden (och dirmed
dveniresultat).

Resultat:

Monte Carlo-metoden kan resultera i ett enda
viarde, men detta kan &ven uttryckas som sannolik-
het eller frekvens. Metoden kan &ven anvéndas for
att identifiera vilka huvudfunktioner i modellen
som hogst paverkan pa resultatet.

Styrkor:
Metoden ér i grund och botten enkel att férsta da

denbaseras paingangsvirden och forvintade resul-
tat samtidigt som den tillhandahéller ett mitvirde
pa exaktheten i ett resultat. Den kan, i princip, an-
vindas pa alla typer av spridning av osékerhet for
ett ingangsviirde — inklusive fordelning, genom en
empirisk undersokning av relaterade system. Man
kan dven inkludera alla typer av paverkan eller be-
roenden som finns i den verkliga situationen, inklu-
sive sma effekter som villkorliga beroenden eller
komplettera tekniken med en kinslighetsanalys for
att hitta starka och svaga paverkansfaktorer.

Svagheter:

Det ar en omfattande och komplex modell dir det
kan vara svart for intressenter att delta i processen.
Utover detta dr exaktheten i de berdkningar som
gors beroende av antalet simuleringar genomfors (i
takt med okad prestanda i datorer dr detta problem
paavtagande). Tekniken kan inte pa ett fullgott siitt
spegla "hog konsekvens/lag sannolikhet”-hiindel-
ser och dirmed inte lata organisationens riskaptit
speglasianalysen.

BOW-TIE

Generellt:
Analysmodellen &r ett relativt enkelt sétt att visua-
lisera en beskrivning och analys av orsak och kon-
sekvens av en risk. Metoden kan ses som en kom-
bination av tinket bakom en feltridsanalys och
konsekvensanalys liknande hindelsetrddsanaly-
sen, men huvudfokus for metoden ar de férebyg-
gande och begriinsande atgéirderna som identifie-
ras mellan orsakerna och risken samt mellan risken
och konsekvenserna. Oftast arbetas bow-tie analy-
sen fram direkt vid ett brainstorming-moéte.
Bow-tie analysen anvinds for att visualisera
en risk utifran mojliga orsaker och konsekvenser
och anviinds ofta nir det man vill analysera inte
ar tillrackligt detaljerat for att gora en fullstidn-
dig feltridsanalys eller nir fokus snarast ir pa att
sikerstiilla att det finns atgérder pa plats for varje
orsak till eller konsekvens av en risk. Metoden &r
sirskilt anvindbar nir det finns tydliga, oberoende
orsaker till den analyserade risken.
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Figur 12. Modell for Bow-tie-analysen

Ingangsvirden:

For att genomfora analysen behovs en grundlég-
gande forstaelse for orsaker och konsekvenser for
en risk samt de atgiirder eller kontroller som kan
férhindra, mildra eller stimulera risken.

Processen:
Modellen ritas upp enligt ovan

Under bow-tie analysen kan ledningsfunktioner
med ansvar for atgirder listas sé att det blir tydligt
vem som ansvara for respektive atgéirder.

Det gar att skapa en viss grad av kvantifiering
av risker eftersom orsaker och konsekvenser, i den
man det gar, ska sérskiljas. Dock kan det vara svart
atthittaorsaker och atgiirder som dr helt oberoende
avvarandra, till exempel kan atgéirder varaen del av
en process varpa en uppdelning blir vansklig. For
kvantifiering bér andra metoder anvindas.

Resultat:

Genom en bow-tie-analys skapas ett 6verskadligt
diagram 6verrisker, orsaker och konsekvenser samt
vilka atgéirder som ér kopplade till vilken orsak res-
pektive konsekvens. Diagrammet ger dven mgjlig-
het att belysa savil risker med positiv utkomst som
risker med negativ utkomst samt atgéirder som kan
understddja respektive hindra utfallet av risken el-
ler konsekvensen av risken.

Styrkor:
Modellen ir litt att forsta, ger en tydlig visuali-

sering av riskbilden och fokuserar pa vilka atgér-
der som bor vara pa plats for att savil hindra eller
minska effekten av oonskade hiindelser som under-
stodja 6nskade hindelser. Metoden kraver heller
ingen hogre niva av expertis.

Svagheter:

Metoden kan inte visa pa ndr multipla orsaker till
en risk infaller pa en och samma gang och riskerar
att forenkla komplexa situationer, framférallt vid
kvantifiering av risker.

VAL AVMETOD

Vid val av metod ska féljande parametrar inklude-
ras:

> Syfte och mal med arbetet.

> Vilket behov beslutsfattare har avinforma-
tionen.

> Vilka olika typer av risker som ska inga i
analysen.

> Vilka typer av konsekvenser som kan komma
att bli aktuella.

> Vilka personer som behover involveras i
processen.

> Tillgang till information .
> Behov av uppdatering av analysen.

> Lagar och andra regleringar.




Tank pé att vald metod ska:

> vara anpassningsbar och lampa sig vil for
organisationen och dess typ av verksamhet,

> ge onskat resultat och leda till att beslut kan
tas kring om riskerna ska behandlas eller
inte

> mojliggora sparbarhet, ga att upprepa och
vara verifierbar.

Om man anvinder sig av olika metoder for olika de-
lar av verksamheten #r det viktigt att tinka pa att
resultaten ska gé att jaimfora.
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BILAGA 2.

ATT ARBETA MED SCENARIER

Ettscenario drenbeskrivning aven tinkthéindelse,
dess konsekvenser och eventuella féljdhidndelser.
Beskrivningen av ett scenario ska avse en tdnkbar
hindelse som stiller stora krav pa organisationens
krishanteringsférméaga. Valet av konsekvenser och
foljdhandelser gors mot bakgrund av de problem i
verksamheten som man 6nskar belysa. Syftet dr att
skapa en diskussion kring organisationens forméga
att hantera de olika foljdhéndelserna. For att vidga
organisationens totala forstaelse fér den egna Kkris-
hanteringsférmégan bor diskussionen involvera sa
manga verksamheter som mojligt.

Vid analyser avformagaoch sarbarhetdrdetvan-
ligt att arbeta med forhallandevis detaljerade be-
skrivningar av olika typer av riskscenarier. Det har
manga férdelar. En av dem &r att ett scenario i all-
minhet ir litt att ta till sig och férsta dven for dem
som normalt inte arbetar med risk- och sarbarhets-
analyser. De scenarier som viiljs att ligga till grund
for sarbarhetsanalysen ska inte endast vara sidana
som organisationen har fér vana att hantera, eller
redan dokumenterade fall. De scenarier som viljs
bor tickain sd manga olika typer av de identifierade
konsekvenserna som majligt.

For att ett scenario ska vara anvindbart kan det
beskrivas enligt nedanstéende:

> Scenariot utgar fran ett hot eller en riskkilla
och kan beskrivas som en eller flera héin-
delser som ar direkt eller indirekt kopplade
till varandra. Det ér alltsa inledningen till
scenariot och ska helst vara identifierat i den
inledande riskanalysen.

> Orsaken bestar av de bakomliggande forhal-
landen som leder till scenariot och om det
finns nagot sirskilt férhallande som utléser
situationen.

> Sammanhanget dr den situation som sce-
nariot dger rum i. Det kan exempelvis vara
tidsférhallanden, geografisk placering eller
vidermissiga forhallanden som har bety-
delse for beskrivningen av scenariot.

> Direkta konsekvenser dr den omedelbara

paverkan som scenariot har pa den egna

verksamheten och pa samhillets elférsor-

Jjning.
Scenariot analyseras i en sa kallad scenariogenom-
gang. Resultatet av denna ska vara en samlad be-
domning av hur organisationen klarar den aktuella
héndelsen, vilka brister som finns i hanteringsfor-
magan samt vilka atgérder som foreslas for att be-
redskapen ska bli bittre. Exempel pa brister i han-
teringsformaga kan vara resursbrist, avsaknad av
checklistor, planer, reservkraft eller definierade
ansvarsforhallanden alternativt ovana inom orga-
nisationen.

En viktig del av analysen ir att identifiera upp-
gifter dir organisationen ér beroende av stod fran
andra aktorer.

Scenariogenomgangens diskussion ska dven
omfatta vad som kan goéras for att minska konse-
kvenserna av hiindelsen och dess foljdhiindelser.
Riskhanteringsgruppen ska ocksa diskutera hur or-
ganisationens krishanteringsformaga kan forbitt-
ras.

Det &r viktigt att arbetet med scenarier doku-
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menteras. Genomgangen av ett specifikt scenario
resulterar i ett kortfattat dokument dér rubrice-
ringen kan vara:

> Bakgrundsbeskrivning
> Hindelseforlopp
> Bedomning av krishanteringsformagan

> Forslag pa atgirder (forebyggande respe-
ktive férberedande)




BILAGA 3.

EXEMPELMALL RSA-RAPPORT

1. SAMMANFATTNING

Kort sammanfattning avarbetet och resultaten.

2. INLEDNING

2.1 SYFTE OCH MAL
Forklara kort syfte och mal med analysen, kan till
exempel baseras pa verksamhetsmal eller liknande.

2.2 DELTAGARE I ANALYSGRUPPEN
Lista processledare och deltagare i arbetsgruppen.
Ange namn och befattning /funktion.

2.3 AVGRANSNINGAR OCH UTGANGSPUNKT
Beskriv vilka avgransningar som gjorts och de ut-
gangspunkter som anviints under analysarbetet.

2.4 BAKGRUND
Kort om varfor RSA-arbetet genomfors.

3. OMFORETAGET

Presentera foretaget och verksamheten — anligg-
ningar, verksamhetsomraden, sirskilda forutsitt-
ningar, viktiga kunder med mera. Denna del kan
med fordel innehalla en systembeskrivning med
anldggningsdata, eventuella redundansplanering,
storningsstatisk, med mera.

3.1 KARTLAGGNING AV NULAGET
Beskriv organisationens verksamhet och den om-
véirld den verkari.

3.2 IDENTIFIERING AV KRITISKA FUNKTIONER
I VERKSAMHETEN

Beskriv organisationens kritiska funktioner/pro-
cesser och deras beroenden.

4. METOD

Beskriv 6vergripande vilken metod foretaget valt
attanvindairisk-och sarbarhetsanalysarbetet.

4.1 KRITERIEMODELLER
Presentera organisationens acceptanskriterier.

5. ANALYS

5.1 RISKIDENTIFIERING
Forklara metod for identifiering av risker relevanta
for verksamheten.

Lista identifierade risker samt dessas paverkan
pa foretaget/verksamheten.

5.2 RISKANALYS

Redovisning av resultatet av foretagets riskanalys,
det vill sdga uppskattning av sannolikhet och kon-
sekvens utifran vald metod.

5.3 RISKUTVARDERING

Sammanstillning av foretagets risker i en riskma-

tris/ett heat chart och en redovisning av féretagets

bedémning avvilkarisker forvilka atgéirder skavid-

tas och/eller som kriver djupare analys.
Forslagsvis kan man dela upp visualiseringen i

tva matriser - dels en matris déir samtliga risker pla-
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ceras ut, dels en separat matris dir foretagets 10
storsta risker tydliggors och placeras ut med unik
identifikation (ex. RO01, RO02, RO03 osv).

5.4 SARBARHETSANALYS

Redovisning av resultatet av foretagets sarbarhets-
analys och féormagan att hantera/motsta identifie-
rade risker.

5.5 ATGARDSFORSLAG

Lista atgirdsforslag for de, enligt ovan listade,
storsta riskerna. Listan bor innehélla en férklaring
av vad som ska goras, vem som ansvarar for detta,
tid fér genomférande av atgirden samt forviintat
resultat.

6. REFERENSER/KALLOR

Ange vilka eventuella féreskrifter, metoddoku-
ment, vigledningar eller liknande som viglett ar-
betet.

7. BILAGOR
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